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1. Общие положения
1.1. Настоящее положение о работе с персональными данными работников МУП «Фонд имущества» (далее – Положение) является локальным правовым актом МУП «Фонд имущества» (далее – Организация), являющимся оператором персональных данных и разработано  в целях регламентации порядка осуществления операций и защиты информации, относящейся к личной жизни работников МУП «Фонд имущества» в соответствии со ст. 24 Конституции Российской Федерации, Трудовым кодексом Российской Федерации и Федеральными законами от 27.07.2006 № 149-ФЗ «об информации, информационных технологиях и о защите информации», от 27.07.2006 № 152-ФЗ « О персональных данных».
1.2. Настоящее положение вступает в силу в момент его утверждения приказом директора Организации и действует бессрочно до замены новым локальным правовым актом аналогичного назначения.

1.3. Корректировка настоящего положения осуществляется приказами директора Организации.

1.4. Ограничение несанкционированного доступа к персональным данным обеспечивается Организацией и снимается в момент их обезличивания, а также по истечении 75 лет их хранения, если иное не установлено законом или решением руководства предприятия.

1.5. Основным инфраструктурным ресурсом Организации для осуществления операций с персональными данными являются информационные системы, представляющие собой:

· комплексы автоматизированной обработки персональных данных (позволяющих осуществлять операции с персональными данными в виде файлов, доступ к которым регулируется в соответствии с положениями локальных правовых актов предприятия, федеральных, региональных и муниципальных НПА);

· документацию на бумажных носителях (доступ к которым также осуществляется в соответствии с положениями локальных правовых актов и законодательства РФ).

2. Критерии отнесения информации о работниках к персональным данным
2.1. Персональные данные – любая информация, относящаяся к определённому или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.
2.2. Персональные данные работника – информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника.

2.3. К персональным данным работника, получаемым работодателем и подлежащим хранению у работодателя в порядке, предусмотренном действующим законодательством и настоящим Положением, относятся следующие сведения, содержащиеся в личных делах работников:
- Паспортные данные работников (копия паспорта);

- Копия ИНН;

- Копия страхового свидетельства государственного пенсионного страхования;

- Копия документа воинского учета (для военнообязанных и лиц, подлежащих призыву на военную службу);

- Копия документа об образовании, квалификации и наличии специальных знаний (при поступлении на работу, требующую специальных знаний или специальной подготовки и /или при работе, требующей прохождение периодической аттестации (подтверждения соответствия занимаемой должности));

- Копии свидетельств о браке/разводе;

- Анкетные данные, заполненные работником при поступлении на работу или в процессе работы (в том числе: автобиография, сведения о семейном положении работника, перемене фамилии, наличии детей и иждивенцев);

- Документы о возрасте малолетних детей и месте их обучения;

- Документы о состоянии здоровья (сведения об инвалидности, медицинские заключения и т.п.);

- Инфе документы, которые с учетом специфики работы и в соответствии с законодательством Российской Федерации должны быть предъявлены работником при заключении трудового договора или в период его действия (включая медицинские заключения, предъявляемые работником при прохождении обязательных предварительных и периодических медицинских осмотров);
- Трудовой договор;

- Копии приказов о приеме, переводах, увольнении, премировании, поощрении, взысканиях;

- Личная карточка по форме Т-2;

- Заявления, объяснительные и служебные записки работника;

- Документы о прохождении работником аттестации, повышения квалификации;

- Иные документы, содержащие сведения о работнике, нахождение которых в личном деле работника необходимо для документального оформления трудовых правоотношений с работником (включая приговоры суда о запрете суда занимать руководящие должности).

2.4. Персональные данные работника отражаются в личной карточке работника (форма Т-2), которая заполняется после издания приказа о приеме его на работу. Личные карточки работников хранятся в личных делах работников в специально отведенном месте.
3. Операции с персональными данными

3.1. Настоящее Положение устанавливает, что Организация осуществляет следующие операции с персональными данными работников:

· получение;

· обработка;

· распространение (передача);

· блокирование;

· хранение;

· уничтожение.

3.2. Получение персональных данных - последовательность действий, связанных с установлением достоверности соответствующих данных, а также размещением их в информационных системах Организации.

3.2. Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, уточнение, (обновление, изменение), хранение использование, распространение (включая передачу), обезличивание, блокирование, уничтожение персональных данных.
3.3. Распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом. В Организации это операции:
· по адресному размещению соответствующих данных на носителях и серверах, доступ к которым имеют сотрудники Организации либо третьи лица;

· по размещению персональных данных в источниках внутрикорпоративного документооборота;

· по опубликованию в интересах Организации персональных данных о работнике в СМИ или на серверах интернета в соответствии с нормами законодательства.

3.4. Блокирование персональных данных - временный запрет на осуществление каких-либо операций с персональными данными, которые находятся в информационных системах Организации, в случаях, предусмотренных положениями локальных правовых актов Организации и законодательства РФ.

3.5. Хранение персональных данных - совокупность операций, направленных на обеспечение целостности соответствующих данных посредством их размещения в информационных системах Организации.
3.6. Уничтожение персональных данных - операции по изъятию соответствующих данных из информационных систем Организации, а также обеспечению невозможности их восстановления.

4. Порядок осуществления операций с персональными данными

4.1. Получение персональных данных (документов, на которых они зафиксированы) осуществляется непосредственно от сотрудника Организации. В случае если предоставление соответствующих данных возможно только от третьих лиц, то сотрудник должен дать письменное согласие на это.

4.2. Обработка персональных данных сотрудника может осуществляться только с его письменного согласия за исключением тех случаев, что предусмотрены подп. 2–11 п. 1 ст. 6 закона «О персональных данных» от 27.07.2006 № 152-ФЗ.

4.3. Передача персональных данных сотрудника осуществляется с учетом специфики конкретной информационной системы.

4.3.1. Если используется цифровая ИС (предназначенная для автоматизированной обработки персональных данных), то передача данных осуществляется по защищенным каналам связи, а также при задействовании средств криптозащиты.

4.3.2. Если используется ИС на основе бумажных носителей, то передача данных осуществляется посредством перемещения или копирования содержимого данных носителей при участии сотрудников предприятия, имеющих доступ к соответствующей ИС, который устанавливается отдельным локальным правовым актом.

4.4. Блокирование персональных данных на предприятии осуществляется с учетом специфики конкретной ИС.

4.4.1. Если используется цифровая ИС, то блокирование данных осуществляется посредством закрытия доступа к файлам при задействовании средств криптозащиты.

4.4.2. Если используется ИС на основе бумажных носителей, то блокирование данных осуществляется посредством закрытия доступа к соответствующей ИС для определенных групп сотрудников.

4.5. Хранение персональных данных осуществляется с учетом специфики конкретной ИС.

4.5.1. Если используется цифровая ИС, то хранение данных осуществляется на ПК главного бухгалтера, а также на облачных серверах ООО «Компания Тензор», арендуемых Организацией.

4.5.2. Если используется ИС на основе бумажных носителей, то хранение данных осуществляется в архиве Организации.

4.6. Уничтожение персональных данных осуществляется с учетом специфики конкретной ИС.

4.6.1. Если используется цифровая ИС, то уничтожение данных осуществляется посредством их удаления с ПК, а также серверов ООО ««Компания Тензор».

4.6.2. Если используется ИС на основе бумажных носителей, то уничтожение данных осуществляется посредством ликвидации соответствующих носителей с помощью специальных технических средств.

5. Организация доступа к персональным данным

5.1. Доступ к персональным данным сотрудников Организации, не требующий подтверждения и не подлежащий ограничению, имеют сотрудники в соответствии со списком Приложения 1 к настоящему Положению.
5.2. Доступ к персональным данным сотрудников Организации для иных лиц может быть разрешен только отдельным приказом директора.

6. Обязанности сотрудников, имеющих доступ к персональным данным

6.1. Сотрудники Организации и другие лица, имеющие доступ к персональным данным, обязаны:

· осуществлять операции с персональными данными при соблюдении норм, установленных настоящим Положением, а также федеральных, региональных и муниципальных НПА;

· информировать директора Организации о нештатных ситуациях, связанных с операциями с персональными данными;

· обеспечивать конфиденциальность операций с персональными данными;

· обеспечивать сохранность и неизменность персональных данных в случае, если выполняемая задача не предполагает их корректировки или дополнения.

7. Обязанности субъекта персональных данных по обеспечению достоверности его персональных данных

7.1. В целях обеспечения достоверности персональных данных работники обязаны:
· при приеме на работу предоставлять уполномоченным сотрудникам Организации достоверные сведения о себе в порядке и объеме, предусмотренном законодательством Российской Федерации;

· в случае изменения персональных данных работника: фамилия, имя, отчество, адрес проживания, паспортные данные, сведения об образовании, состоянии здоровья (вследствие выявления в соответствии с медицинским заключением противопоказаний для выполнения работником его должностных, трудовых обязанностей и т.п.) сообщать об этом в течение 5 (пяти) рабочих дней с даты их изменений.
8. Права работников в части осуществления операций с персональными данными

8.1. Работник Организации, передавший Организации свои персональные данные, имеет право:

· на получение полной информации о своих персональных данных и их обработке;

· на бесплатный доступ к своим персональным данным, включая право на получение копии любой записи, содержащей персональные данные, за исключением случаев, предусмотренных федеральными законами. Получение указанной информации о своих персональных данных возможно при личном обращении работника к директору, лицу, ответственному за организацию и осуществление хранения персональных данных работников;

· требовать от Организации исключения, исправления, блокирования или уничтожения персональных данных, если операции с ними противоречат интересам работника, осуществляются незаконно, а также в случае, если персональные данные недостоверны. Указанное требование должно быть оформлено письменным заявлением работника на имя директора Организации;

· требовать об извещении Организацией всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях и дополнениях;

· получать от Организации информацию о лицах, имеющих доступ к персональным данным, а также о статистике обращений к персональным данным с их стороны;

· получать от Организации информацию о дополнительной обработке, блокировании или уничтожении персональных данных, осуществленных по инициативе Организации.

· обжаловать в суде любые неправомерные действия или бездействия Организации при обработке и защите его персональных данных

8.2. Работники Организации, имеющие доступ к персональным данным сотрудников Организации, имеют право:

· на приобретение полномочий, необходимых в целях осуществления операций с персональными данными;

· на получение консультационной поддержки со стороны руководства и других компетентных сотрудников в части осуществления операций с персональными данными;

· направление запросов сотрудникам, передающим персональные данные Организации, связанных с необходимостью предоставления дополнительной или уточняющей информации в целях обеспечения корректного осуществления операций с персональными данными.

9. Ответственность за нарушения правил осуществления операций с персональными данными
9.1. За нарушение порядка обработки (сбора, хранения, использования, распространения и защиты) персональных данных сотрудники Организации несут административную, ответственность в соответствии с действующим законодательством РФ.

9.2. За нарушение правил хранения и использования персональных данных, повлекшее за собой материальный ущерб работодателю, работник несет материальную ответственность в соответствии с действующим законодательством РФ.
9.3. Материальный ущерб, нанесенный субъекту персональных данных за счет ненадлежащего хранения и использования персональных данных, подлежит возмещению в порядке, установленным действующим законодательством РФ.

Приложение № 1
к Положению о работе с персональными данными 

работников МУП «Фонд имущества»

Список сотрудников МУП «Фонд имущества, имеющих доступ к персональным данным сотрудников МУП «Фонд имущества», не требующий подтверждения и не подлежащий ограничению.
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	1.
	Директор
	Фумин Евгений Анатольевич

	2. 
	Главный бухгалтер
	Фомичева Любовь Анатольевна

	
	
	

	
	
	


