
АДМИНИСТРАЦИЯ 
САНДОВСКОГО РАЙОНА
Тверская область
ПОСТАНОВЛЕНИЕ

от  24.12.2012 года

 п. Сандово           
                                  №  378
Об утверждении Положения о работе с 

персональными данными в администрации 
Сандовского района и в самостоятельных 
структурных подразделений
В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных" и от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации", Федерального закона "О муниципальной службе в Российской Федерации" от 02.03.2007 № 25-ФЗ, Решения Собрания депутатов Сандовского района № 1 от 14.01.2007 «Об утверждении Положения о муниципальной службе в Сандовском районе», а также в целях установления единого порядка работы с персональными данными в администрации Сандовского района

ПОСТАНОВЛЯЮ:
1. Утвердить Положение о работе с персональными данными в  администрации Сандовского района и в самостоятельных структурных подразделениях (Прилагается).

2. Руководителям структурных подразделений администрации Сандовского района: 

2.1. Обеспечить ограничение физического доступа к персональным данным обрабатываемых в администрации Сандовского района и самостоятельных структурных подразделениях, хранящимся в автоматизированных базах данных.

2.2. В срок до 01 января 2013 года ознакомить под роспись работников с Положением о работе с персональными данными и представить списки ознакомленных в отдел информационных технологий администрации Сандовского района.

3. Назначить ответственным за организацию обработки персональных данных в администрации Сандовского района - заведующего отделом информационных технологий, в самостоятельных структурных подразделениях – заведующих отделами.

4. Создать комиссию по проведению внутреннего контроля соответствия требованиям обработки персональных данных в составе:

председатель комиссии – первый заместитель Главы администрации Сандовского района Лукина Наталья Маратовна;
заместитель председателя комиссии – управляющая делами администрации Сандовского района Баранова Вера Васильевна;

секретарь комиссии – ведущий специалист отдела информационных технологий Горохова Галина Ивановна;
члены комиссии:

заведующий отделом мобилизационной подготовки и по делам ГО и ЧС Кочкарев Анатолий Александрович;

заведующий отделом информационных технологий Арустамян Евгений Юрьевич.
5. Признать утратившим силу постановление Главы Сандовского района № 48 от 01.03.2010 года "Об утверждении Положения о защите персональных данных работников администрации Сандовского района и самостоятельных структурных подразделений".

6. Настоящее постановление вступает в силу со дня его подписания и подлежит размещению на официальном сайте администрации Сандовского района в информационно-телекоммуникационной сети Интернет.
7. Контроль за исполнением настоящего постановления возложить на управляющую делами администрации Сандовского района Баранову В.В.
 Глава администрации Сандовского района                       М.М.Тихомирова
Приложение

к Постановлению администрации Сандовского района

                                                          от 24.12.2012 года №
378
 

 

 
ПОЛОЖЕНИЕ

О РАБОТЕ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ В
АДМИНИСТРАЦИИ САНДОВСКОГО РАЙОНА И В САМОСТОЯТЕЛЬНЫХ СТРУКТУРНЫХ ПОДРАЗДЕЛЕНИЯХ
 

 

 
1. ОБЩИЕ ПОЛОЖЕНИЯ

 1.1. Положение о работе с персональными данными в администрации Сандовского района и в самостоятельных структурных подразделениях (далее – Положение) устанавливает порядок получения, обработки, использования, хранения и гарантии конфиденциальности персональных данных физических лиц, необходимых для осуществления деятельности администрации Сандовского района и самостоятельных структурных подразделений в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Федеральный закон), нормативными правовыми актами Российской Федерации в области муниципальной службы, защиты информации, трудовых отношений.

1.2. Задачей администрации Сандовского района и самостоятельных структурных подразделений (далее – администрации) в области защиты персональных данных является обеспечение в соответствии с законодательством Российской Федерации обработки, хранения и защиты персональных данных субъекта персональных данных, персональные данные которых подлежат обработке, на основании полномочий администрации, а также персональных данных, содержащихся в документах, полученных из других организаций, от иных субъектов персональных данных, обращениях граждан.

1.3. Персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, определяемая нормативными правовыми актами Российской Федерации.

1.4. Иные понятия, используемые в Положении, применяются в значениях, определенных Федеральным законом.

1.5. Состав персональных данных, обрабатываемых в администрации, определяется согласно приложению 1 к Положению.
2. ПРИНЦИПЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1. Обработка персональных данных должна осуществляться на основе принципов:

а) законности целей и способов обработки персональных данных и добросовестности;

б) соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям оператора;

в) соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;

г) достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;

д) недопустимости объединения созданных для несовместимых между собой целей баз данных информационных систем персональных данных.

2.2. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки; персональные данные подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

2.3. Субъект персональных данных является собственником своих персональных данных и самостоятельно решает вопрос передачи оператору своих персональных данных.

2.4. Держателем персональных данных является оператор, которому субъект персональных данных добровольно передает во владение свои персональные данные. Оператор выполняет функцию владения этими данными и обладает полномочиями распоряжения ими в пределах, установленных законодательством.

2.5. Право доступа к персональным данным субъекта персональных данных имеют лица, уполномоченные оператором.

2.6. Потребителями (пользователями) персональных данных являются юридические и физические лица, обращающиеся к собственнику или оператору за получением необходимых сведений и пользующиеся ими без права передачи, разглашения.
3. СОЗДАНИЕ, ОБРАБОТКА И ХРАНЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
3.1. Создание персональных данных.

Документы, содержащие персональные данные, создаются путём:

а) копирования оригиналов (документ об образовании, свидетельство ИНН, пенсионное свидетельство, паспорт, военный билет и другие документы личного характера);

б) внесения сведений в учётные формы (на бумажных и электронных носителях);

в) получения оригиналов необходимых документов (трудовая книжка, личный листок по учёту кадров, автобиография, медицинское заключение). 

3.2. Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

3.2.1. При обработке персональных данных в целях их защиты и обеспечения прав и свобод человека и гражданина, а также при определении объема и содержания обрабатываемых персональных данных должны строго учитываться положения Конституции Российской Федерации, Трудового Кодекса Российской Федерации и иных федеральных законов.

3.2.2. Обработка персональных данных осуществляется исключительно в целях:

а) обеспечения соблюдения законов и иных нормативных правовых актов;

б) содействия в трудоустройстве;

в) обеспечения личной безопасности;

г) контроля количества и качества выполняемой работы;

д) обеспечения сохранности имущества.

3.2.3. Все персональные данные субъекта персональных данных следует получать у него самого, за исключением случаев, если их получение возможно только у третьей стороны. 

3.2.4. Получение персональных данных субъекта персональных данных у третьих лиц, возможно только при уведомлении об этом заранее и с его письменного согласия. 

В уведомлении о получении его персональных данных у третьих лиц должна содержаться следующая информация:

а) о целях получения персональных данных;

б) о предполагаемых источниках и способах получения персональных данных;

в) о характере подлежащих получению персональных данных;

г) о последствиях отказа дать письменное согласие на их получение.

3.2.5. Администрация не имеет права получать и обрабатывать персональные данные субъекта персональных данных о его политических, религиозных и иных убеждениях и частной жизни, а равно как персональные данные субъекта персональных данных о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.

В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со статьей 24 Конституции Российской Федерации администрация вправе получать и обрабатывать данные о частной жизни субъекта персональных данных только с его письменного согласия.

3.2.6. При принятии решений, затрагивающих интересы субъекта персональных данных, администрация не имеет права основываться на персональных данных субъекта персональных данных, полученных исключительно в результате их автоматизированной обработки или электронного получения.

3.2.7. Субъекты персональных данных и их представители должны быть ознакомлены под расписку с документами администрации, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области.

3.3. Сведения, содержащие персональные данные работника, иного субъекта персональных данных, включаются в его личное дело, карточку формы Т-2, другие формы разрабатываемых документов, а также содержатся на электронных носителях информации, доступ к которым разрешён лицам, непосредственно использующих персональные данные работника в служебных целях. Перечень должностных лиц определён в пункте 4.1 настоящего положения.

3.4. Создание, обработка и хранение персональных данных в отделе бухгалтерского учета и отчетности администрации (далее - бухгалтерии), финансового отдела, централизованных бухгалтерий отделов образования и культуры (далее - отделов):

а) персональные данные, содержащиеся на бумажных носителях, хранятся в запираемом шкафу, установленном на рабочем месте главного бухгалтера.

б) персональные данные, содержащиеся на электронных носителях информации, хранятся в ПК специалистов бухгалтерии и отделов; передаются в ИФНС, ФСС, Пенсионный фонд, в кредитные учреждения, по запросам надзорных и контрольных органов на бумажных носителях, гибких магнитных дисках и по защищенным каналам связи.
3.4.1. Персональные данные администрации и отделов, включённые в состав  личных дел, хранятся в запираемых шкафах, установленных на рабочих местах; в администрации - ведущего специалиста отдела информационных технологий; в отделах – специалистов, ответственных за ведение личных дел. Персональные данные, содержащиеся на электронных носителях информации, хранятся в ПК;  в администрации - ведущего специалиста отдела информационных технологий; в отделах – специалистов, ответственных за ведение личных дел.

3.4.2. Трудовые книжки, документы воинского учёта, карточки формы Т-2 хранятся в запираемом металлическом сейфе.

3.4.3. Записи актов гражданского состояния хранятся в запираемом металлическом сейфе, установленном на рабочем месте заведующего отделом ЗАГС. Персональные данные, содержащиеся на электронных носителях информации, хранятся в ПК заведующего отделом ЗАГС, передаются в Пенсионный фонд, ИФНС, отдел ЗАГС Тверской области в электронном виде, по защищенному каналу связи, по запросам надзорных и контрольных органов на бумажных носителях.
3.4.4. Договора аренды земельных участков, помещений, зданий, приватизации, купли-продажи, хранятся в запираемом шкафу, установленном на рабочем месте специалиста комитета по управлению имуществом. Персональные данные, содержащиеся на электронных носителях информации, хранятся в ПК специалистов комитета по управлению имуществом; передаются в управление Росреестра, налоговую инспекцию, Правительство Тверской области, ФАС, по запросам надзорных и контрольных органов на бумажных носителях; в министерство имущественных и земельных отношений в электронном виде, по защищенному каналу связи.

3.4.5. Обращения граждан подшиваются в дело и хранятся в запираемом сейфе, установленном на рабочем месте заведующего организационно-правовым отделом.

3.4.6. Реестр субъектов малого и среднего предпринимательства подшивается в дело и хранится в запираемом шкафу, установленном в отделе экономики. Персональные данные, содержащиеся на электронных носителях информации, хранятся в ПК специалистов отдела экономики; передаются в министерство экономического развития, министерство имущественных и земельных отношений, по запросам надзорных и контрольных органов, на бумажных носителях и по защищенным каналам связи.
3.4.7. Документы о постановке граждан на учет в качестве нуждающихся в улучшении жилищных условий, вторые экземпляры разрешений на строительство, ввод в эксплуатацию объектов капитального строительства, актов обследования подшиваются в дела и хранятся в запираемом шкафу, 
установленном в отделе архитектуры, строительства и ЖКХ. Персональные данные, содержащиеся на электронных носителях информации, хранятся в ПК специалистов отдела; могут передаваться в государственные и муниципальные органы власти, по запросам надзорных и контрольных органов на бумажных носителях и по защищенным каналам связи.
3.4.8. Документы комиссии по делам несовершеннолетних и защите их прав подшиваются в дела и хранятся в запираемом шкафу, установленном в кабинете ответственного секретаря КДН и ЗП. Персональные данные, содержащиеся на электронных носителях информации, хранятся в ПК ответственного секретаря КДН и ЗП; передаются участникам производства, субъектам профилактики безнадзорности и правонарушений на бумажных и электронных носителях.
3.4.9. Доступ к ПК строго ограничен кругом лиц, определённых в пункте 4.1 настоящего Положения. Персональные данные, содержащиеся на бумажных носителях, сдаются в архив после истечения установленного срока хранения.
4. ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ
4.1. Внутренний доступ (работники администрации Сандовского района).

Доступ к персональным данным имеют следующие должностные лица, непосредственно использующие их в служебных целях:

- Глава администрации Сандовского района;

- заместители Главы администрации Сандовского района;

- управляющая делами администрации Сандовского района;
- заведующая организационно-правового отдела;

- заведующие и специалисты отделов бухгалтерского учета и отчетности, централизованных бухгалтерий отделов образования и культуры;

- ведущий специалист отдела информационных технологий;

- специалист (по обеспечению безопасности);

- заведующий и специалисты отдела архитектуры, строительства и ЖКХ;
- председатель и специалисты комитета по управлению имуществом; 

- специалисты отдела экономики;

- ответственный секретарь КДН и ЗП;
- главный специалист отдела образования;
- заведующий отделом ЗАГС;

- заведующий архивным отделом;
- заведующий и специалист отдела природопользования и охраны окружающей среды.
4.1.1. Уполномоченные лица имеют право получать только те персональные данные субъекта персональных данных, которые необходимы для выполнения конкретных функций в соответствии с должностной инструкцией указанных лиц. Все остальные работники имеют право на полную информацию только об их персональных данных и обработке этих данных.

4.1.2. Получение сведений о персональных данных третьей стороной разрешается только при наличии заявления с указанием конкретных персональных данных и целей, для которых они будут использованы, а также письменного согласия субъекта персональных данных, персональные данные которого затребованы.

4.1.3. Получение персональных данных третьей стороной без его письменного согласия возможно в случаях, когда это необходимо в целях предупреждения угрозы жизни и здоровья, а также в случаях, установленных законом.

4.2. Внешний доступ (другие организации и граждане).

Сообщение сведений о персональных данных другим организациям и гражданам разрешается при наличии письменного согласия и заявления подписанного руководителем организации либо гражданином, запросившим такие сведения.

4.2.1. Предоставление сведений о персональных данных без соответствующего их согласия возможно в следующих случаях:

а) в целях предупреждения угрозы жизни и здоровья;

б) при поступлении официальных запросов в соответствии с положениями Федерального закона «Об оперативно-розыскных мероприятиях»;

в) при поступлении официальных запросов из налоговых органов, органов Пенсионного Фонда России, органов Федерального социального страхования, судебных органов.

4.2.2. Субъект, о котором запрашиваются сведения, должен быть уведомлён о передаче его персональных данных третьим лицам, за исключением случаев, когда такое уведомление невозможно в силу форс-мажорных обстоятельств, а именно: стихийных бедствий природного и техногенного характера.

4.2.3. Запрещается передача персональных данных в коммерческих целях без его согласия. 

5. ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ
5.1. При передаче персональных данных субъекта персональных данных с соблюдением условий, предусмотренных разделом 3 настоящего Положения, должностные лица администрации, обязаны предупредить лиц об ответственности в соответствии с законодательством Российской Федерации.

5.2. В целях обеспечения защиты персональных  данных, хранящихся в личных делах, работники имеют право:

а) получать полную информацию о своих персональных данных и обработке этих данных (в том числе автоматизированной);

б) осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных федеральным законом;

в) требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением федерального закона. Работник при отказе работодателя исключить или исправить персональные данные работника имеет право заявлять в письменной форме работодателю о своём несогласии, обосновав соответствующим образом такое несогласие. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения;

г) требовать от работодателя уведомления всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведённых в них изменениях или исключениях из них;

д) обжаловать в суд любые неправомерные действия или бездействие работодателя при обработке и защите персональных данных гражданского служащего.

5.3. Запрещается передавать информацию о состоянии здоровья субъекта персональных данных, за исключением сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.

5.4. При передаче персональных данных работников или иного субъекта персональных данных третьим лицам, в том числе представителям работников, руководствоваться порядком, установленным Трудовым кодексом Российской Федерации и настоящим Положением, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения третьими лицами их функций. 

5.5. Защита персональных данных субъекта персональных данных от неправомерного их использования или утраты обеспечивается за счёт средств администрации в порядке, установленном федеральным законом. 

5.6. В случае отказа субъекта персональных данных предоставить оператору свои персональные данные, ему  должны быть разъяснены юридические последствия такого отказа  в соответствии с типовой формой разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (приложение 2).
6. КОНФИДЕНЦИАЛЬНОСТЬ ПЕРСОНАЛЬНЫХ ДАННЫХ
6.1. Администрацией и третьими лицами, получающими доступ к персональным данным, должна обеспечиваться конфиденциальность таких данных, за исключением случаев, предусмотренных пунктом 6.2. настоящего Положения.

6.2. Обеспечение конфиденциальности персональных данных не требуется:

а) в случае обезличивания персональных данных;

б) в отношении общедоступных персональных данных.
7. ОБЩЕДОСТУПНЫЕ ИСТОЧНИКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
7.1. С целью информационного обеспечения деятельности могут создаваться общедоступные источники персональных данных (в том числе справочники, адресные книги и др.). В общедоступные источники персональных данных с письменного согласия субъекта персональных данных могут включаться его фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные, предоставленные субъектом персональных данных.

7.2. Сведения о субъекте персональных данных исключаются в любое время из общедоступных источников персональных данных по его требованию, либо по решению администрации, либо суда или иных уполномоченных государственных органов.

8. ПРАВА И ОБЯЗАННОСТИ СТОРОН В ОБЛАСТИ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ
8.1. Субъект персональных данных:

а) передает администрации или ее представителю комплекс достоверных, документированных персональных данных, состав которых установлен трудовым законодательством, включая сведения об образовании, специальных знаниях, стаже работы, отношении к воинской обязанности, гражданстве, месте жительства и иные сведения;

б) своевременно сообщает администрации об изменении своих персональных данных;

в) получает полную информацию о своих персональных данных;

г) имеет свободный без взимания платы доступ к своим персональным данным, включая право на получение копий любой записи, содержащей его персональные данные, за исключением случаев, предусмотренных законодательством;

д) получает сведения об администрации, о месте ее нахождения, о наличии у администрации персональных данных, относящихся к соответствующему субъекту персональных данных;

е) требует от администрации уточнения своих персональных данных, их блокирования или уничтожения, в случае если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

ж) получает информацию, касающуюся обработки его персональных данных, в том числе содержащую подтверждение факта обработки персональных данных администрацией, а также цель такой обработки; способы обработки персональных данных, применяемые администрацией; сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ; перечень обрабатываемых персональных данных и источник их получения; сроки обработки персональных данных, в том числе сроки их хранения; сведения о том, какие юридические последствия для него может повлечь за собой обработка его персональных данных;

з) при отказе администрации исключить или исправить персональные данные субъекта персональных данных он имеет право заявить в письменной форме оператору о своем несогласии с соответствующим обоснованием такого несогласия.

Сведения о наличии персональных данных предоставляются субъекту персональных данных в доступной форме, не содержащей персональные данные, относящиеся к другим субъектам персональных данных.

Доступ к своим персональным данным предоставляется субъекту персональных данных или его представителю администрацией при личном обращении либо при получении запроса.

Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись субъекта персональных данных или его представителя. Запрос может быть направлен в электронной форме и подписан электронной цифровой подписью в соответствии с законодательством Российской Федерации.

8.2. Право субъекта персональных данных на доступ к своим персональным данным ограничивается, в случае если:

а) обработка персональных данных осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

б) предоставление персональных данных нарушает конституционные права и свободы других лиц;

в) в иных случаях, предусмотренных законодательством Российской Федерации.

8.3. Запрещается принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, за исключением случаев, предусмотренных пунктом 8.4. настоящего Положения.

8.4. Решение, порождающее юридические последствия в отношении субъекта персональных данных или иным образом затрагивающее его права и законные интересы, принимается на основании исключительно автоматизированной обработки его персональных данных только при наличии согласия субъекта персональных данных в письменной форме или в случаях, предусмотренных федеральными законами.

8.5. Администрация разъясняет субъекту персональных данных порядок принятия решения на основании исключительно автоматизированной обработки его персональных данных и возможные юридические последствия такого решения, предоставляет возможность заявить возражение против такого решения, а также разъяснить порядок защиты своих прав и законных интересов. Администрация рассматривает возражение субъекта персональных данных в течение 7 рабочих дней со дня его получения и уведомляет его о результатах рассмотрения такого возражения.

8.6. Если обязанность предоставления персональных данных субъектом персональных данных установлена федеральным законом, администрация разъясняет субъекту персональных данных юридические последствия отказа предоставить свои персональные данные.

8.7. Если персональные данные были получены не от субъекта персональных данных, за исключением случаев, если персональные данные были предоставлены оператору на основании федерального закона или если персональные данные являются общедоступными, администрация до начала обработки таких персональных данных предоставляет субъекту персональных данных следующую информацию:

а) наименование и адрес администрации или ее представителя;

б) цель обработки персональных данных и ее правовое основание;

в) предполагаемые пользователи персональных данных;

г) права субъекта персональных данных в области защиты персональных данных.

8.8. Администрация безвозмездно предоставляет субъекту персональных данных возможность ознакомления с персональными данными, относящимися к соответствующему субъекту персональных данных, а также вносит в них необходимые изменения, уничтожает или блокирует соответствующие персональные данные по предоставлении субъектом персональных данных сведений, подтверждающих, что персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. О внесенных изменениях и предпринятых мерах администрация обязана уведомить субъекта персональных данных и третьих лиц, которым персональные данные этого субъекта персональных данных были переданы.

8.9. В случае выявления недостоверных персональных данных или неправомерных действий с ними администрация осуществляет блокирование персональных данных, относящихся к соответствующему субъекту персональных данных, с момента получения такой информации на период проверки. В случае подтверждения факта недостоверности персональных данных администрация на основании соответствующих документов уточняет персональные данные и снимает их блокирование.

В случае выявления неправомерных действий с персональными данными администрация в срок, не превышающий трех рабочих дней с даты такого выявления, устраняет допущенные нарушения.

В случае невозможности устранения допущенных нарушений администрация в срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с персональными данными, уничтожает персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных оператор уведомляет субъекта персональных данных.

8.10. В случае достижения цели обработки персональных данных администрация незамедлительно прекращает обработку персональных данных и уничтожает соответствующие персональные данные в срок, не превышающий трех рабочих дней с даты достижения цели обработки персональных данных, если иное не предусмотрено федеральными законами, и уведомляет об этом субъекта персональных данных.

8.11. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных администрация прекращает обработку персональных данных и уничтожает персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением сторон. Об уничтожении персональных данных администрация уведомляет субъекта персональных данных.

9. БЕЗОПАСНОСТЬ ПЕРСОНАЛЬНЫХ ДАННЫХ
9.1. Администрация при обработке персональных данных обязана принимать необходимые организационные и технические меры, в том числе использовать шифровальные (криптографические) средства, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий.

9.2. Использование и хранение биометрических персональных данных вне ИСПДн осуществляются только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения.

10. ОТВЕТСТВЕННОСТЬ ЗА РАЗГЛАШЕНИЕ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ, СВЯЗАННОЙ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ
10.1. Лица, виновные в нарушении требований Федерального закона, несут предусмотренную законодательством Российской Федерации ответственность. 
Моральный вред, причиненный субъекту персональных данных вследствие нарушения его прав, нарушения правил обработки персональных данных, установленных настоящим Федеральным законом, а также требований к защите персональных данных, установленных в соответствии с настоящим Федеральным законом, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом персональных данных убытков.
10.2. За каждый дисциплинарный проступок может быть применено только одно дисциплинарное взыскание.

10.3. Копия распоряжения о применении к работнику дисциплинарного взыскания с указанием оснований его применения вручается работнику под расписку в течение пяти дней со дня издания приказа.

10.4. Если в течение года со дня применения дисциплинарного взыскания работник не будет подвергнут новому дисциплинарному взысканию, то он считается не имеющим дисциплинарного взыскания. Работодатель до истечения года со дня издания распоряжения о применении дисциплинарного взыскания, имеет право снять его с работника по собственной инициативе, по письменному заявлению работника или по ходатайству его непосредственного руководителя. 

11. ПОРЯДОК УСТАНОВКИ УРОВНЯ ЗАЩИЩЕННОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ ПЕРСОНАЛЬНЫХ ДАННЫХ
11.1. При обработке персональных данных в информационных системах устанавливаются 4 уровня защищенности персональных данных.

11.2. Необходимость обеспечения 1-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий:

а) для информационной системы актуальны угрозы 1-го типа и информационная система обрабатывает либо специальные категории персональных данных, либо биометрические персональные данные, либо иные категории персональных данных;

б) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает специальные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора.

11.3. Необходимость обеспечения 2-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий:

а) для информационной системы актуальны угрозы 1-го типа и информационная система обрабатывает общедоступные персональные данные;

б) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает специальные категории персональных данных сотрудников оператора или специальные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

в) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает биометрические персональные данные;

г) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает общедоступные персональные данные более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

д) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает иные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

е) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает специальные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора.

11. 4. Необходимость обеспечения 3-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий:

а) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает общедоступные персональные данные сотрудников оператора или общедоступные персональные данные менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

б) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает иные категории персональных данных сотрудников оператора или иные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

в) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает специальные категории персональных данных сотрудников оператора или специальные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

г) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает биометрические персональные данные;

д) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает иные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора.

11.5. Необходимость обеспечения 4-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий:

а) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает общедоступные персональные данные;

б) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает иные категории персональных данных сотрудников оператора или иные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора.

12. ПОРЯДОК РАЗРАБОТКИ, ВВОДА В ДЕЙСТВИЕ И ЭКСПЛУАТАЦИЮ СИСТЕМЫ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ
12.1. Порядок предпроектного обследования ИСПДн включает:

а) определение перечня персональных данных, обрабатываемых в ИСПДн;
б) определение перечня персональных данных, подлежащих защите от несанкционированного доступа (далее — НсД);
в) определение условий расположения ИСПДн относительно границ контролируемой зоны;
г) определение конфигурации и топологии ИСПДн в целом и ее отдельных компонентов; физические, функциональные и технологические связи как внутри этих систем, так и с другими системами различного уровня и назначения;
д) определение технических средств и систем, предполагаемых к использованию в разрабатываемой ИСПДн, условия их расположения; общесистемные и прикладные программные средства, имеющиеся и предлагаемые к разработке;
е) определение режимов обработки персональных данных в ИСПДн в целом и в отдельных компонентах;
ж) определение уровня защищенности ИСПДн;
з) уточнение степени участия должностных лиц в обработке персональных данных, характер их взаимодействия между собой;

и) разработка модели угроз безопасности персональных данных применительно к конкретным условиям функционирования ИСПДн (Приложения № 3 – 4).

12.2. По результатам предпроектного обследования на основе документа с учетом установленного класса ИСПДн задаются конкретные требования по обеспечению безопасности персональных данных, включаемые в техническое задание на разработку СЗПДн. Разработка технического задания на создание СЗПДн включает:

а) обоснование разработки СЗПДн;

б) исходные данные создаваемой (модернизируемой) ИСПДн в техническом, программном, информационном и организационном аспектах;

в) уровень защищенности ИСПДн;

г) требования федерального органа исполнительной власти, уполномоченного в области противодействия техническим разведкам и технической защиты информации, с учетом которых будет разрабатываться СЗПДн и приниматься в эксплуатацию ИСПДн;

д) перечень предполагаемых к использованию сертифицированных средств защиты информации;

е) обоснование проведения разработок собственных средств защиты информации при невозможности или нецелесообразности использования имеющихся на рынке сертифицированных средств защиты информации;

ж) состав, содержание и сроки проведения работ по этапам разработки и внедрения СЗПДн.

12.3. Проектирование и реализация СЗПДн включает:

а) разработку задания и проекта проведения работ (в том числе строительных и строительно-монтажных) по созданию (реконструкции) ИСПДн в соответствии с требованиями технического (частного технического) задания на разработку СЗПДн;

б) выполнение работ в соответствии с проектной документацией;

в) закупку обоснованной совокупности используемых в ИСПДн серийно выпускаемых технических средств обработки, передачи и хранения информации;

г) разработку мероприятий по защите информации в соответствии с предъявляемыми требованиями;

д) закупку обоснованной совокупности используемых в ИСПДн сертифицированных технических, программных и программно-технических средств защиты информации и их установка;

е) проведение сертификации по требованиям безопасности информации технических, программных и программно-технических средств защиты информации, в случае когда на рынке отсутствуют требуемые сертифицированные средства защиты информации;

ж) разработку и реализацию разрешительной системы доступа пользователей к обрабатываемой на ИСПДн информации;

з) определение структурных подразделений и назначение лиц, ответственных за эксплуатацию средств защиты информации, с их обучением по направлению обеспечения безопасности персональных данных;

и) разработку эксплуатационной документации на ИСПДн и средства защиты информации, а также организационно-распорядительной документации по защите информации;

к) выполнение других мероприятий, характерных для конкретных ИСПДн и направлений обеспечения безопасности персональных данных.

12.4. Ввод в действие СЗПДн включает:

а) выполнение генерации пакета прикладных программ в комплексе с программными средствами защиты информации;

б) опытную эксплуатацию средств защиты информации в комплексе с другими техническими и программными средствами в целях проверки их работоспособности в составе ИСПДн;

в) приемо-сдаточные испытания средств защиты информации по результатам опытной эксплуатации;

г) организацию охраны и физической защиты помещений ИСПДн, исключающих несанкционированный доступ к техническим средствам ИСПДн, их хищение и нарушение работоспособности, хищение носителей информации;

д) оценку соответствия ИСПДн требованиям безопасности персональных данных.

13. ПОРЯДОК КОНТРОЛЯ ЗА ОБЕСПЕЧЕНИЕМ УРОВНЯ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ И ОЦЕНКИ СООТВЕТСТВИЯ ИНФОРМАЦИОННЫХ СИСТЕМ ПЕРСОНАЛЬНЫХ ДАННЫХ
13.1. Порядок обследования защищенности персональных данных включает:

а) выделение информационных ресурсов, содержащих в себе персональные данные, а также технические средства, позволяющие осуществлять обработку персональных данных, из всей совокупности обрабатываемой информации;

б) определение соответствия действующей системы обработки персональных данных требованиям, установленным федеральным законодательством;

в) определение уровня защищенности информационных систем персональных данных.

13.2. По итогам обследования администрация получает:

а) аналитический отчет о предпроектном обследовании и текущей защищенности персональных данных;

б) акт об установлении уровня защищенности ИСПДн.

13.3. Подготовка ИСПДн к проведению оценки соответствия ИСПДн требованиям безопасности персональных данных и созданию СЗПДн осуществляется путем:

а) анализа информационных ресурсов (определения перечня всех существующих ИСПДн; определения состава и структуры каждой ИСПДн; определения перечня и местонахождения персональных данных, подлежащих защите; категорирования персональных данных; определения режима обработки персональных в целом и отдельных компонентах);

б) анализа уязвимых звеньев и возможных угроз безопасности персональных данных (оценки возможности физического доступа к ИСПДн; выявления возможных каналов утечки информации, в том числе технических; анализа возможностей программно-математического воздействия на ИСПДн; анализа возможностей электромагнитного воздействия на ИСПДн);

в) оценки ущерба от реализации угроз безопасности персональных данных (оценки непосредственного и опосредованного ущерба от реализации угроз безопасности персональных данных);

г) анализа имеющихся в распоряжении мер и средств защиты персональных данных (от физического доступа; от утечки по техническим каналам; от НсД; от программно-математического воздействия; от электромагнитных воздействий).

13.4. Обоснование требований по обеспечению безопасности персональных данных, обрабатываемых в ИСПДн, включает:

а) разработку модели угроз безопасности персональных данных;

б) разработку модели нарушителя безопасности персональных данных;

в) составление перечня и проведение оценки актуальных угроз безопасности персональных данных;

г) определение уровня защищенности ИСПДн.

11.5. Проведение работ по организации обеспечения безопасности персональных данных при их обработке в ИСПДн включает:

а) разработку и согласование с уполномоченными службами требований к СЗПДн и формулирование задач по защите персональных данных (разработка перечня мероприятий по защите персональных данных в соответствии с выбранным классом ИСПДн);

б) выбор способов, мер и средств защиты персональных данных в соответствии с мероприятиями по защите;

в) разработку технического задания на СЗПДн;

г) разработку документов, регламентирующих вопросы организации обеспечения безопасности персональных данных и эксплуатации СЗПДн в ИСПДн (Приложения № 5 – 16);

д) развертывание и ввод в опытную эксплуатацию СЗПДн в ИСПДн;

е) доработку СЗПДн по результатам опытной эксплуатации;

ж) проведение работ по аттестации ИСПДн по требованиям безопасности информации.

Управляющая делами 

администрации Сандовского района


В.В. Баранова
Приложение 1

к Положению о работе
с персональными данными в 
администрации Сандовского района
 

 

СОСТАВ

ПЕРСОНАЛЬНЫХ ДАННЫХ, ОБРАБАТЫВАЕМЫХ В

АДМИНИСТРАЦИИ САНДОВСКОГО РАЙОНА И САМОСТОЯТЕЛЬНЫХ СТРУКТУРНЫХ ПОДРАЗДЕЛЕНИЯХ
 

1. В отделе информационных технологий обрабатываются следующие персональные данные работников администрации:

- фамилия, имя, отчество;

- дата рождения;

- адрес регистрации, адрес фактического проживания;

- паспортные данные;

- сведения о семейном положении;

- сведения о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания;

- сведения о прохождении военной службы;

- сведения о трудовой деятельности;

- сведения о доходах;

- сведения о размере месячного денежного содержания (при установлении доплаты к трудовой пенсии);

- сведения об имуществе (объекты недвижимого имущества, транспортные средства, находящиеся в собственности);

- номера лицевых счетов в банке, иной кредитной организации и находящиеся на них денежные средства;

- сведения о ценных бумагах;

- сведения об обязательствах имущественного характера (объекты недвижимого имущества, находящиеся в пользовании, кредитные и прочие обязательства);

- номер страхового свидетельства;

- номер свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации;

- номер страхового медицинского полиса обязательного медицинского страхования;

- результаты психологического тестирования;

- наличие государственных наград;

- характеристика;

- сведения о состоянии здоровья (техническими средствами не обрабатываются);

В отделе информационных технологий создаются и хранятся следующие группы документов, содержащие данные о работниках администрации в единичном или сводном виде:

- документы, содержащие персональные данные (комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении);

- комплекс материалов по анкетированию, тестированию, проведению собеседований с кандидатом на должность муниципального служащего;

- распоряжения по личному составу;

- личные дела и трудовые книжки;

- дела, содержащие основания к распоряжениям по личному составу;

- дела, содержащие материалы аттестаций, квалификационных экзаменов, конкурсов по формированию кадрового резерва, конкурсов на замещение вакантных должностей, справочно-информационный банк данных по персоналу (картотеки, журналы).

2. В бухгалтерии для работы используются следующие персональные данные работников администрации:

- фамилия, имя, отчество;

- идентификационный номер налогоплательщика (ИНН);
- номер страхового свидетельства;

- дата рождения;

- серия, номер документа, удостоверяющего личность;

- адрес места жительства в Российской Федерации;

- общая сумма дохода;

- счет пластиковой карты;

- сведения о рождении детей;

- сведения о браке;
- сведения о трудовой деятельности.
3. В комитете по управлению имуществом используются следующие персональные данные:
- фамилия, имя, отчество;

- серия, номер документа, удостоверяющего личность;

- дата рождения;
- адрес места жительства в Российской Федерации.
4. В отделе ЗАГС используются следующие персональные данные:
- серия, номер документа, удостоверяющего личность;

- дата рождения;

- адрес места жительства в Российской Федерации;

- сведения о рождении детей;
- фамилия, имя, отчество;
- сведения о браке.
5. В отделе архитектуры, ЖКХ и строительства используются следующие персональные данные:
- фамилия, имя, отчество;
- серия, номер документа, удостоверяющего личность;

- дата рождения;

- адрес места жительства в Российской Федерации;
- сведения о рождении детей;
- сведения о состоянии здоровья (техническими средствами не обрабатываются).

6. В комиссии по делам несовершеннолетних и защите их прав используются следующие персональные данные:
- серия, номер документа, удостоверяющего личность;

- дата рождения;

- адрес места жительства в Российской Федерации;

- сведения о рождении детей;
- фамилия, имя, отчество;
- сведения о браке;
- общая сумма дохода;
- характеристика.
7. В организационно-правовом отделе используются следующие персональные данные:
- фамилия, имя, отчество;
- адрес места жительства в Российской Федерации;
- дата рождения.

8. В отделе экономики используются следующие персональные данные:
- фамилия, имя, отчество;
- адрес места жительства в Российской Федерации;
- идентификационный номер налогоплательщика (ИНН).
9. В архивном отделе используются следующие персональные данные:
- фамилия, имя, отчество;
- адрес места жительства в Российской Федерации;
- дата рождения.

10. В отделе образования используются следующие персональные данные:
- фамилия, имя, отчество;
- адрес места жительства в Российской Федерации;
- дата рождения;
- сведения о рождении детей;
- серия, номер документа, удостоверяющего личность;

- сведения о браке;
- общая сумма дохода;
- характеристика;
- идентификационный номер налогоплательщика (ИНН);

- сведения о состоянии здоровья (техническими средствами не обрабатываются).

- номер страхового свидетельства;

- счет пластиковой карты;

- номер страхового медицинского полиса обязательного медицинского страхования;

- наличие государственных наград;

- сведения об обязательствах имущественного характера (объекты недвижимого имущества, находящиеся в пользовании, кредитные и прочие обязательства);

- сведения о семейном положении;

- сведения о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания;

- сведения о прохождении военной службы;

- сведения о трудовой деятельности.
11. В финансовом отделе используются следующие персональные данные:
- фамилия, имя, отчество;
- адрес места жительства в Российской Федерации;
- дата рождения;

- сведения о рождении детей;
- серия, номер документа, удостоверяющего личность;

- сведения о браке;

- общая сумма дохода;
- характеристика;
- идентификационный номер налогоплательщика (ИНН);

- номер страхового свидетельства;

- счет пластиковой карты;

- сведения о браке;
- сведения о состоянии здоровья (техническими средствами не обрабатываются);

- сведения об обязательствах имущественного характера (объекты недвижимого имущества, находящиеся в пользовании, кредитные и прочие обязательства).
12. В отделе экономики используются следующие персональные данные:
- фамилия, имя, отчество;
- идентификационный номер налогоплательщика (ИНН);

- адрес места жительства в Российской Федерации;
- дата рождения;

- серия, номер документа, удостоверяющего личность;

- номер страхового свидетельства.
Управляющая делами 

администрации Сандовского района


В.В. Баранова 

Приложение 2
к Положению о работе

с персональными данными

Типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные

Уважаемый (ая) ____________________________________________.

                                                      (Фамилия, имя, отчество субъекта персональных данных)

Лица, которые намерены вступить в те, или иные правовые отношения с  администрацией Сандовского района Тверской области
не обязаны предоставлять персональные данные, однако, непредоставление информации может сделать невозможным продолжение отношений, выполнение юридических и иных обязательств. 

Персональные данные хранятся и обрабатываются в администрации Сандовского района Тверской области в соответствии с федеральным законодательством и законодательством Тверской области.

Управляющая делами
Администрации Сандовского района


В.В. Баранова
                                                                          Приложение 3 

                                                                          к Положению о работе с персональными данными

                Согласовано                                                       Согласовано

Начальник Управления ФСБ России           Начальник Управления ФСТЭК

          по Тверской области                            по Центральному федеральному

                                                                                              округу

                                     _____________                                    _______________

                                                           ( фамилия, инициалы)                                                           (фамилия, инициалы)
             “____” ___________  20__ г.                                   “____” ___________  20__ г.

Типовая модель

угроз безопасности персональных данных при их обработке в автономной  информационной системе персональных данных, имеющей подключение к сетям связи общего  пользования и (или) сетям международного информационного обмена
Обозначения и сокращения

ИСПДн – информационная система персональных данных

НДВ – недекларированные возможности

НСД – несанкционированный доступ

ОС – операционная система

ПДн – персональные данные

ПО – программное обеспечение

ПЭМИН – побочные электромагнитные излучения и наводки
СВТ – средство вычислительной техники
СЗИ – средство защиты информации
СЗПДн - система защиты персональных данных
УБПДн – угрозы безопасности персональных данных

Термины и определения
В настоящем документе используются следующие термины и их определения:

автоматизированная система  – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций;

автоматизированное рабочее место –  программно-технический комплекс автоматизированной системы, предназначенный для автоматизации деятельности определенного вида;

аппаратные средства – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации;

аутентификация отправителя данных – подтверждение того, что отправитель полученных данных соответствует заявленному;

безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных;
вирус (компьютерный, программный) – исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению;

вредоносная программа – программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных; 

доступ к информации – возможность получения информации и ее использования;
защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации;
идентификация – присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов;

информационная система персональных данных –  совокупность содержащихся в базе данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
контролируемая зона – это пространство, в котором исключено неконтролируемое пребывание сотрудников и посетителей оператора и посторонних транспортных, технических и иных материальных средств;

конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания;

межсетевой экран – локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы;
нарушитель безопасности персональных данных – физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности персональных данных при их обработке техническими средствами в информационных системах персональных данных;

недекларированные возможности – функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации;

несанкционированный доступ (несанкционированные действия) – доступ к информации или действия с информацией, осуществляемые с нарушением установленных прав и (или) правил доступа к информации или действий с ней с применением штатных средств информационной системы или средств, аналогичных им по своим функциональному предназначению и техническим характеристикам;

носитель информации – физическое лицо или материальный объект, в том числе физическое поле, в котором информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин;
обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись,         систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели  обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

перехват (информации) – неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов;

побочные электромагнитные излучения и наводки – электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания;

пользователь информационной системы персональных данных – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования;
правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа;

программная закладка – скрытно внесенный в программное обеспечение функциональный объект, который при определенных условиях способен обеспечить несанкционированное программное воздействие. Программная закладка может быть реализована в виде вредоносной программы или программного кода;
средства вычислительной техники – совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем;
технический канал утечки информации – совокупность носителя информации (средства обработки), физической среды распространения информативного сигнала и средств, которыми добывается защищаемая информация;

угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий  при их обработке в информационной системе персональных данных;

уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
утечка (защищаемой) информации по техническим каналам – неконтролируемое распространение информации от носителя защищаемой информации через физическую среду до технического средства, осуществляющего перехват информации;

уязвимость – некая слабость, которую можно использовать для нарушения системы или содержащейся в ней информации;
целостность информации – состояние информации, при котором отсутствует любое ее изменение либо изменение осуществляется только преднамеренно субъектами, имеющими на него право.

Введение

Настоящий документ подготовлен в рамках выполнения работ по созданию  СЗПДн информационной системы персональных данных ________________________________________________________________ 

                                            (наименование ИСПДн)

администрации Сандовского района Тверской области.

Настоящий документ содержит модель угроз безопасности персональных данных автономной ИСПДн (далее - модель угроз).

Разработка модели угроз является необходимым условием формирования требований к обеспечению безопасности информации ИСПДн и проектирования ИСПДн и используется для:

анализа защищенности ИСПДн от угроз безопасности ПДн в ходе организациях выполнения работ по обеспечению безопасности ПДн;

разработки СЗПДн, обеспечивающей нейтрализацию предполагаемых  с использованием методов и способов защиты ПДн, предусмотренных соответствующего класса ИСПДн;

разработки мероприятий, направленных на предотвращение несанкционированного доступа к ПДн и (или) передачи их лицам, не имеющим права доступа к такой информации

разработки мероприятий по недопущению воздействия на технические средства ИСПДн, в результате которого может быть нарушено их функционирование;

планированию мероприятий по контролю обеспечения уровня защищенности персональных данных.

В процессе развития ИСПДн предполагается конкретизировать и пересматривать модель угроз для ИСПДн. Модель угроз может быть пересмотрена:

по решению оператора на основе периодически проводимых им анализа и оценки у безопасности персональных данных с учетом особенностей и (или) изменений конкретной информационной системы;

по результатам мероприятий по контролю за выполнением требований к обеспечения безопасности персональных данных при их обработке в информационной системе.

При разработке модели угроз для ИСПДн предусматривается, что она является специальной информационной системой ПДн, имеющей подключение к сетям связи общего пользования и (или) сетям международного информационного обмена. Обработка персональных данных в ИСПДн ведется в многопользовательском режиме с разграничением прав пользователей.

Раздел I
 Назначение, структура и основные характеристики ИСПДн

1. Рассматриваемая ИСПДн является автоматизированным рабочим местом, имеющим подключение к сетям общего пользования и международного обмена. Все компоненты ИСПДн находятся на одном объекте вычислительной техники внутри контролируемой зоны.

2. Обработка персональных данных в ИСПДн ведется в многопользовательском режиме с разграничением прав пользователей.

Режим обработки предусматривает следующие действия с персональными данными: с систематизацию, накопление, хранение, уточнение (обновление, изменение), использования распространение (в том числе передачу), обезличивание, блокирование, уничтожения персональных данных. Основные параметры ИСПДн приведены в таблице 1.

                                                                                            Таблица 1 

	Заданные характеристики безопасности персональных данных
	Специальная информационная система

	Структура информационной системы
	Автономные (не подключенные к иным информационным системам) комплексы аппаратных и программных средств, предназначенные для обработки персональных данных (автоматизированные рабочие места)

	Подключение информационной системы к сетям общего пользования и (или) сетям международного информационного обмена
	Имеется

	Режим обработки персональных данных
	Многопользовательская система

	Режим разграничения прав доступа пользователей
	Система с разграничением прав пользователей

	Местонахождение технических средств информационной системы
	В пределах организации

	Дополнительная информация
	К персональным данным предъявляется требование конфиденциальности, целостности и доступности


3. В ИСПДн обрабатываются следующие типы ПДн: 

________________________________________________________________

 (наименование ПДн, обрабатываемых в ИСПДн)

4. Описание технологической и организационной структуры ИСПДн, а также состав программных и аппаратных средств ИСПДн, представлены в Акте обследования ИСПДн №__


5. Уровни доступа пользователей к ресурсам ИСПДн представлены в перечне должностей служащих администрации Сандовского района Тверской области, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, утвержденном распоряжением  Главы Сандовского района.
Раздел II
 Модель вероятного нарушителя информационной безопасности

6. По признаку принадлежности к ИСПДн нарушителей можно условно разделить на две группы:

а) внутренние нарушители - физические лица, имеющие право пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн;

б) внешние нарушители - физические лица, не имеющие права пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн.

7. Возможности внутреннего нарушителя существенным образом зависят от действующих в пределах контролируемой зоны ограничительных факторов, из которых основным является реализация комплекса организационно-технических мер, в том числе по подбору, расстановке обеспечению высокой профессиональной подготовки кадров, допуску физических лиц контролируемой зоны и контролю за порядком проведения работ, направленны предотвращение и пресечение несанкционированных действий.

Исходя из особенностей функционирования ИСПДн, допущенные к ней физические имеют разные полномочия на доступ к информационным, программным, аппаратным и д ресурсам ИСПДн.

К внутренним нарушителям относятся:

а) лица, имеющие санкционированный доступ к ИСПДн, но не имеющие доступа к ПДн (Н1);

б) зарегистрированные пользователи ИСПДн, осуществляющие ограниченный доступ ресурсам ИСПДн с рабочего места (Н2);

в) зарегистрированные пользователи ИСПДн, осуществляющие удаленный доступ к ПДн по локальным и (или) распределенным информационным системам (Н3);

г) зарегистрированные пользователи ИСПДн с полномочиями администратора безопасности сегмента (фрагмента) ИСПДн (Н4);

д) зарегистрированные пользователи с полномочиями системного администратора ИСПДн (Н5);

е) зарегистрированные пользователи с полномочиями администратора безопасности ИСПДн (Н6);

ж) программисты-разработчики (поставщики) прикладного программного обеспечения и обеспечивающие его сопровождение на защищаемом объекте (Н7);

з) разработчики и лица, обеспечивающие поставку, сопровождение и ремонт аппаратных средств на ИСПДн (Н8).

Предполагается, что лица категории Н1 могут иметь доступ к фрагментам информации содержащей ПДн и распространяющейся по внутренним каналам связи ИСПДн, располагать фрагментами информации о топологии ИСПДн (коммуникационной части подсети) используемых коммуникационных протоколах и их сервисах, располагать именами и выявление паролей зарегистрированных пользователей, изменять конфигурацию аппаратных средств ИСПДн, вносить в нее программно-аппаратные закладки и обеспечивать информации, используя непосредственное подключение к техническим средствам ИСПДн.

Лица категории Н2 обладают всеми возможностями лиц категории H1, знают, по меньшей мере, одно легальное имя доступа, обладают всеми необходимыми атрибутами (например, паролем), обеспечивающими доступ к ПДн, располагают конфиденциальными данный которым имеют доступ.

Лица категории Н3 могут обладать всеми возможностями категорий Н1 и Н2, располагают информацией о топологии ИСПДн на базе локальной и (или) распределенной информационной системы, через которую осуществляется доступ, и о составе технических средств ИСПДн, а также иметь возможность прямого (физического) доступа к фрагментам аппаратных средств ИСПДн.

Предполагается, что в силу того факта, что ИСПДн не является распределенной, нарушители категории Н3 в рассматриваемой ИСПДн отсутствуют.

На лиц категорий Н4, Н5 и Н6 возложены задачи по администрированию программных и аппаратных средств и баз данных ИСПДн для интеграции и обеспечения взаимодействия различных подсистем, входящих в состав ИСПДн. Администраторы потенциально могут реализовывать угрозы ИБ, используя возможности по непосредственному доступу к защищаемой информации, обрабатываемой и хранимой в ИСПДн, а также к аппаратным и программным средствам ИСПДн, включая средства защиты, используемые в конкретных подсистемах и ИСПДн в соответствии с установленными для них административными полномочиями. Эти лица знакомы с основными алгоритмами, протоколами, реализуемыми и используемыми в конкретных подсистемах и ИСПДн в целом, а также с применяемыми принципами и методами безопасности. Предполагается, что они могли бы использовать стандартное оборудование для идентификации уязвимостей, либо для реализации угроз информационной безопасности. Данное оборудование может быть как частью штатных средств, так и может относиться к легко получаемому (например, программное обеспечение, полученное из общедоступных внешних источников). Кроме того предполагается, что эти лица могли бы располагать специализированным оборудовав внедрения устройств негласного съема информации.

К лицам категорий Н4, Н5 и Н6 ввиду их исключительной роли в ИСПДн при комплекс особых организационных мер по их подбору, принятию на работу, назначению на должность и контролю выполнения функциональных обязанностей. Предполагается, что лица категорий Н4, Н5 и Н6 относятся к доверенным лицам и поэтому исключаются из числа вероятных нарушителей.

Лица категории Н7 могут обладать информацией об алгоритмах и программах обработки информации на ИСПДн, возможностями внесения ошибок, программных закладок, вредоносных программ в программное обеспечение ИСПДн на стадии разработки, внедрения и сопровождения, может располагать любыми фрагментами информации о топологии ИСПДн и технических средствах обработки и защиты ПДн, обрабатываемых в ИСПДн.

Техническое обслуживание и поставка прикладного программного обеспечения производится исключительно доверенными организациями, поэтому лица категории Н7 исключаются вероятных нарушителей.

Таким образом предполагается, что к вероятным нарушителям относятся лица категорий Н1, Н2 и Н8. Предполагается, что возможность сговора внутренних нарушителей маловероятна ввиду принятых организационных и контролирующих мер.

8. В качестве внешнего нарушителя информационной безопасности (категория Н0) рассматривается нарушитель, который не имеет непосредственного доступа к аппаратным средствам и ресурсам системы, находящимся в пределах контролируемой зоны.

К внешним нарушителям могут относиться:

а) криминальные структуры;

б) бывшие сотрудники - администраторы или пользователи ИСПДн;

в) посторонние лица, пытающиеся получить доступ к ПДн в инициативном порядке.

Предполагается что содержание и объем персональных данных, находящихся в ИСПДн не достаточны для мотивации разведывательных служб иностранных государств для реализации угроз безопасности ИСПДн.

Предполагаемые внешние нарушители знакомы с основными алгоритмами и протоколами, реализуемыми и используемыми в конкретных подсистемах и ИСПДн в целом, а также применяемыми принципами и концепциями безопасности. Предполагается, что они могут использовать стандартное и специальное оборудование для идентификации уязвимостей, либо для реализации угроз информационной безопасности. Данное оборудование может быть как частью штатных средств, так относиться к легко получаемому (например, программное обеспечение, полученное из общедоступных внешних источников). Предполагается, что лица категории Н0 относятся к вероятным нарушителям.

9. Предполагается, что нарушитель имеет следующие средства реализации угроз:

а) аппаратные компоненты СЗПДн;

б) доступные технические средства и программное обеспечение.     Предполагается что содержание и объем персональных данных, находящихся в ИСПДн не достаточны для мотивации применения нарушителем специально разработанных технических средств и программного обеспечения. Внутренний нарушитель может использовать штатные средства. Для определения актуальных угроз и создания СЗПДн предполагается, что вероятный нарушитель имеет все необходимые для реализации угроз средства, имеющиеся  в свободном доступе, или свободной продаже. 

Раздел III
 Описание объектов и целей реализации угроз информационной безопасности

10. Основными информационными ресурсами, обрабатываемыми в ИСПДн являются следующие:

а) целевая информация:

персональные данные и их резервные копии;

          б) технологическая информация:

защищаемая управляющая информация (конфигурационные файлы, таблиц маршрутизации, настройки системы защиты и пр.);

защищаемая технологическая информация средств доступа к системам управления ИСПДн (аутентификационная информация и др.);

информационные ресурсы ИСПДн на съемных носителях информации (бумажные, магнитные, оптические и пр.), содержащие защищаемую технологическую информацию системы управления ресурсами ИСПДн (программное обеспечение, конфигурационные файлы, таблицы маршрутизации, настройки системы защиты и пр.) или средств доступа этим системам управления (аутентификационная информация и др.);

информация о СЗПДн, ее структуре, принципах и технических решениях защиты;

информационные ресурсы ИСПДн (базы данных и файлы), содержащие информацию информационно-телекоммуникационных системах, о служебном, телефонном, факсимильном, диспетчерском трафике, о событиях, произошедших с управляемыми объектами, о планах обеспечения бесперебойной работы и процедурах перехода к управлению в аварийных режимах.

в) программное обеспечение:

ресурсы ИСПДн, содержащие общее и специальное программное обеспечение, резервные копии общесистемного программного обеспечения, инструментальные средства и утилиты систем управления ИСПДн, программное обеспечение средств защиты.

11. Целью реализации угроз является нарушение определенных характеристик безопасности (таких как, конфиденциальность, целостность, доступность) или создание условий для нарушения характеристик безопасности объекта реализации угроз.

Раздел IV
 Описание каналов реализации угроз информационной безопасности

12. Угрозы безопасности реализуются в результате образования канала реализации угроз, возникающего между источником угрозы и носителем ПДн, что создает необходимые условия возможного нарушения безопасности ПДн (несанкционированный или случайный доступ).

Возможными каналами реализации угроз УБПДн являются:

а) каналы доступа, образованные с использованием программного обеспечения;

б) каналы непосредственного доступа к объекту атаки (визуальный, физический);

в) технические каналы утечки:

          каналы связи (как внутри, так и вне контролируемой зоны);

каналы ПЭМИН (сигнальные цепи (информационные и управляющие интерфейсы СВТ), каналы передачи данных вычислительных сетей, источники и цепи электропитания, цепи заземления).

13. Таким образом, при обработке ПДн в ИСПДн за счет реализации технических каналов утечки информации возможно возникновение следующих УБПДн:

а) угроз утечки акустической (речевой) информации;

б) угроз утечки видовой информации;

в) угроз утечки информации по ПЭМИН.

Раздел V
 Исходный уровень защищенности ИСПДн

14. Под исходным уровнем защищенности понимается обобщенный показатель, зависящий технических и эксплуатационных характеристик ИСПДн (Yi). Для определения актуальности перечисленных угроз необходимо определить уровень исходной защищенности ИСПДн.

В соответствии с Методикой определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных ФСТЭК России  (далее – Методика), для нахождения уровня исходной защищенности ИСПДн, т.е. значения числового коэффициента Yi необходимо определить показатели исходной защищенности ИСПДн, которые представлены в таблице 2.

                                                                                                         Таблица 2

	Технические и эксплуатационные характеристики ИСПДн
	Уровни защищенности

	
	Высокий
	Средний
	Низкий

	1. По территориальному размещению: автономная ИСПДн, развернутая в пределах одного здания
	+
	
	

	2. По наличию соединения с сетями общего пользования: ИСПДн, имеющая одноточечный выход в сеть общего пользования
	
	+
	

	3. По встроенным (легальным) операциям с записями баз персональных данных: модификация, передача
	
	
	+

	4. По разграничению доступа к персональным данным: ИСПДн, к которой имеют доступ определенные перечнем сотрудники организации, являющейся владельцем ИСПДн, либо субъект ПДн;
	
	+
	

	5. По наличию соединений с другими базами ПДн иных ИСПДн: ИСПДн, в которой используется одна база ПДн, принадлежащая организации-владельцу данной ИСПДН
	+
	
	

	6. По уровню обобщения (обезличивания) ПДн: ИСПДн, в которой предоставляемые пользователю данные не являются обезличенными (т.е. присутствует информация, позволяющая идентифицировать субъекта ПДн);
	
	
	+

	7. По объему ПДн, которые предоставляются сторонним пользователям ИСПДн без предварительной обработки: ИСПДн, предоставляющая часть ПДн;
	
	+
	


Из анализа результатов исходной защищенности следует, что уровню не ниже «средний» соответствуют более 70% характеристик ИСПДн.

Следовательно, в соответствии с Методикой ИСПДн имеет средний уровень исходной защищенности и числовой коэффициент Y1=5.

Раздел VI
 Угрозы безопасности

15. В соответствии с пунктом 8 Порядка проведения классификации информационных систем персональных данных требованиями ИСПДн является специальной автономной информационной системой (автоматизированным рабочим местом), которая имеет подключения к сетям связи общего пользования и (или) сетям международного информационного обмена. Согласно Базовой модели угроз безопасности персональных данных при их обработке информационных системах персональных данных ФСТЭК России, в качестве базовой модели угроз безопасности ПДн при их обработке в ИСПДн следует принять «Типовую модель угроз безопасности персональных данных, обрабатываемых в локальных ИСПДн, имеющих подключения к сетям связи общего пользования и (или) сетям международного информационного обмена».

В соответствии с указанной типовой моделью угроз безопасности ПДн в ИСПДн рассматривают реализацию угроз утечки информации по техническим каналам и угроз НСД к ПДн, обрабатываемым на автоматизированном рабочем месте.

16. В соответствии со спецификой применяемых средств защиты, категорий ПДн, классификации нарушителей и рекомендациями Базовой модели УБПДн далее рассмотрены следующие угрозы безопасности для ИСПДн:

а) угрозы утечки видовой информации;

б) угрозы утечки акустической информации;

в) угрозы утечки информации по каналу ПЭМИН;

г) угрозы уничтожения, хищения аппаратных средств ИСПДн носителей информация путем физического доступа к элементам ИСПДн;

д) угрозы, реализуемые в ходе загрузки операционной системы;

е) угрозы, реализуемые после загрузки операционной системы;

ж) угрозы внедрения вредоносных программ (подмена ПО на программы с НДВ, внедрения ПО с вредоносным кодом, ассоциирование штатного ПО с вредоносным ПО, вирусное заражение);

з) угрозы «Анализ сетевого трафика» с перехватом передаваемой по сети информации;

и) угрозы сканирования, направленные на выявление открытых портов и служб, открыты соединений и др.;

к) угрозы получения НСД путем подмены доверенного объекта;

л) угрозы «Отказ в обслуживании»;

м) угрозы выявления паролей;

н) угрозы удаленного запуска приложений;

о) угрозы внедрения по сети вредоносных программ.

Раздел VII
 Основные способы реализации угроз информационной безопасности

17. При определении основных способов реализации угроз информационной безопасности ИСПДн учитывались необходимость обеспечения информационной безопасности всех этапах жизненного цикла ИСПДн и ее компонентов, условий функционирования ИСПДн, а также предположения о вероятных нарушителях.

Возможны следующие способы реализации угроз информационной безопасности ИСПДн:

а) несанкционированный доступ к защищаемой информации с использованием штатных средств ИСПДн;

б) негативные воздействия на программно-технические компоненты ИСПДн вследствие внедрения компьютерных вирусов и другого вредоносного программного обеспечения;

в) методы социальной инженерии для получения сведений об ИСПДн для создания благоприятных условий применения других методов;

г) использование оставленных без присмотра незаблокированных средств администрирования ИСПДн;

д) сбои и отказы программно-технических компонентов ИСПДн;

е) внесение неисправностей, уничтожение аппаратных и программно-аппаратных компонентов ИСПДн путем непосредственного физического воздействия;

ж) осуществление несанкционированного доступа к информации при ее передаче.

Раздел VIII 

Вероятность реализации УБПДн

18. Под вероятностью реализации угрозы понимается определяемый методом экспертных оценок показатель, характеризующий, насколько вероятным является реализация конкретной угрозы безопасности ПДн для ИСПДн в складывающихся условиях обстановки.

Оценка вероятности реализации УБПДн произведена методом экспертных оценок в соответствии с Методикой.

Числовой коэффициент (Y2) для оценки вероятности возникновения угрозы определяется по 4 вербальным градациям этого показателя:

а) маловероятно - отсутствуют объективные предпосылки для осуществления угрозы (Y2= 0);

б) низкая вероятность - объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию (Y2 = 2);

в) средним вероятность - объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны (Y2= 5);

г) высокая вероятность - объективные предпосылки для реализации угрозы существуют, и меры по обеспечению безопасности ПДн не приняты (Y2= 10).

В соответствии с вышеуказанными определениями в таблице 3 приведена оценка вероятности (Y2) реализации угроз безопасности для ИСПДн, а также обоснование значения Y2 исходя из складывающихся условий обстановки, предпосылок для реализации угрозы и принятых мер по обеспечению безопасности ПДн в соответствии с анализом.

                                                                                                     Таблица  3

	Возможность реализации угрозы
	Показатель опасности угрозы

	
	Низкая
	Средняя
	Высокая

	Низкая
	неактуальная
	неактуальная
	актуальная

	Средняя
	неактуальная
	актуальная
	актуальная

	Высокая
	актуальная
	актуальная
	актуальная

	Очень высокая
	актуальная
	актуальная
	актуальная


По итогам оценки уровня исходной защищенности (Y1) и вероятности реализации угрозы (Y2) рассчитан коэффициент реализуемости угрозы (Y) и определена возможность реализации угрозы (таблица 3).

Коэффициент реализуемости угрозы рассчитывается по формуле:

Y - (Yl+Y2)/20.

По значению коэффициента реализуемости угрозы Y формулируется вербальная интерпретация реализуемости угрозы следующим образом:

а) если 0<Y<0,.3, то возможность угрозы признается низкой;

б) если 0,3<Y<0,6, то возможность угрозы признается средней;

в) если 0.6<Y<0,8, то возможность угрозы признается высокой;

г) если Y>0,.8, то возможность угрозы признается очень высокой.

Раздел IX
 Оценка опасности и актуальности УБПДн

19. Оценка опасности угроз в ИСПДн произведена методом экспертных оценок по вербальному показателю опасности, который в соответствии с Методикой имеет три значения:

а) низкая опасность - если реализация угрозы может привести к незначительным негативным последствиям для субъектов персональных данных;

б) средняя опасность - если реализация угрозы может привести к негативным последствиям для субъектов персональных данных;

в) высокая опасность - если реализация угрозы может привести к значительным негативным последствиям для субъектов персональных данных.

Правила, по которым УБПДн были отнесены к актуальным, соответствуют требованиям Методики и приведены в таблице 3.

Оценка опасности и актуальности угроз в ИСПДн приведена в таблице 4.

Актуальные угрозы безопасности представлены в таблице 5.

Таблица 5

	№ п/п
	Наименование угрозы

	1.
	Угрозы, реализуемые после загрузки ОС

	2.
	Угрозы внедрения вредоносных программ (подмена ПО на программы с НДВ, внедрение ПО с вредоносным кодом, ассоциирование штатного ПО с вредоносным ПО, вирусное заражение)

	3.
	Угрозы «Анализ сетевого трафика» с перехватом передаваемой по сети информации.

	4.
	Угрозы сканирования, направленные на выявление открытых портов и служб, открытых

	5.
	соединений и др.

	6.
	Угрозы подмены доверенного объекта

	7.
	Угрозы типа «Отказ в обслуживании»

	8.
	Угрозы выявления паролей

	9.
	Угрозы удаленного запуска приложений


	Таблица 4. Оценка опасности и актуальности угроз ИСПДн

	№ п/п
	Нарушитель
	Угрозы безопасности ИСПДн
	Вероятность

реализации

угрозы (Y2)

нарушителем

категории
	Коэффициент

реализации

(Y)
	Возможность

реализации
	Оценка опасности
	Актуальность угрозы

	1.
	Угрозы утечки видовой информации

	
	Н0
	Расположение ИСПДн делает крайне затруднительным визуальный просмотр посторонними лицами информации на мониторе.
	0
	
	
	
	

	
	Н1,Н8
	Неактуальна в связи с малой результативностью по сравнению с более действенными способами получения информации
	0
	
	
	
	

	
	Н2
	Допущенные к обработке ПДн сотрудники ознакомлены под личную подпись с режимом конфиденциальности, принятым в ИСПДн.
	0
	
	
	
	

	
	
	Итого для угрозы:
	0
	0,25
	низкая
	низкая
	Не актуальная

	2.
	Угрозы утечки акустической информации

	
	H0
	Акустические средства обработки отсутствуют
	0
	
	
	
	

	
	Н1,Н8
	Акустические средства обработки отсутствуют
	0
	
	
	
	

	
	Н2
	Акустические средства обработки отсутствуют
	0
	
	
	
	

	
	
	Итого для угрозы:
	0
	0,25
	низкая
	низкая
	Не актуальная

	3.
	Угрозы утечки по каналу ПЭМИН

	
	H0
	Неактуальна в связи с малой результативностью по сравнению с более действенными способами получения информации
	0
	
	
	
	

	
	Н1,Н8
	Неактуальна в связи с малой результативностью по сравнению с более действенными способами получения информации
	0
	
	
	
	

	
	Н2
	Неактуальна в связи с малой результативностью по сравнению с более действенными способами получения информации
	0
	
	
	
	

	
	
	Итого для угрозы:
	0
	0,25
	низкая
	низкая
	Не актуальная

	4.
	Угрозы хищения, разрушения (уничтожения), несанкционированного копирования носителей информации (встроенных или внешних накопителей, самих вычислительных средств, бумажных носителей, кража переносных хранилищ, воровство при выносе)

	
	H0
	Неактуальна в связи с малой результативностью по сравнению с более действенными способами получения информации
	0
	
	
	
	

	
	Н1,Н8
	Неактуальна в связи с малой результативностью по сравнению с более действенными способами получения информации
	0
	
	
	
	

	
	Н2
	Допущенные к обработке ПДн сотрудники ознакомлены под личную подпись с режимом конфиденциальности, принятым в ИСПДн.
	0
	
	
	
	

	
	
	Итого для угрозы:
	0
	0,25
	низкая
	низкая
	Не актуальная

	5.
	Угрозы, реализуемые в ходе загрузки ОС

	
	H0
	В здании введен контроль доступа в контролируемую зону. Доступ к загрузке ОС невозможен.
	0
	
	
	
	

	
	Н1,Н8
	Администратором безопасности установлен пароль на BIOS, загрузка производится исключительно с жесткого диска.
	0
	
	
	
	

	
	Н2
	Администратором безопасности установлен пароль на BIOS, загрузка производится исключительно с жесткого диска.
	0
	
	
	
	

	
	
	Итого для угрозы:
	0
	0,25
	низкая
	низкая
	Не актуальная

	6.
	Угрозы, реализуемые после загрузки ОС

	
	H0
	В здании введен контроль доступа в контролируемую зону. Доступ к ИСПДн невозможен.
	0
	
	
	
	

	
	Н1,Н8
	В отсутствии сотрудника допущенного к обработке ПДн компьютер автоматически блокируется
	0
	
	
	
	

	
	Н2
	Высокая вероятность доступа к ПДн.
	5
	
	
	
	

	
	
	Итого для угрозы:
	5
	0,5
	средняя
	высокая
	Актуальная

	7.
	Угрозы внедрения вредоносных программ (подмена ПО на программы с ВДВ, внедрение ПО с вредоносным кодом, ассоциирование штатного ПО с вредоносным ПО, вирусное заражение)

	
	H0
	В здании введен контроль доступа в контролируемую зону. Доступ к ИСПДн невозможен. В организации установлены средства антивирусного контроля.
	0
	
	
	
	

	
	Н1,Н8
	В организации установлены средства антивирусного контроля.
	2
	
	
	
	

	
	Н2
	В организации установлены средства антивирусного контроля.
	2
	
	
	
	

	
	
	Итого для угрозы:
	2
	0,35
	средняя
	высокая
	Актуальная

	8.
	Угрозы «Анализ сетевого трафика» с перехватом передаваемой по сети информации.

	
	H0
	В связи с подключением к сетям общего пользования, возможен несанкционированный доступ к ПДн.
	5
	
	
	
	

	
	Н1,Н8
	Организационными мерами доступ внутри здания к сетевым ресурсам ИСПДн маловероятен.
	5
	
	
	
	

	
	Н2
	Доступ к сетевым ресурсам с ограниченными правами.
	2
	
	
	
	

	
	
	Итого для угрозы:
	5
	0,5
	средняя
	высокая
	Актуальная

	9.
	Угрозы сканирования, направленные на выявление открытых портов и служб, открытых соединений и др.

	
	H0
	В связи с подключением к сетям общего пользования, возможен несанкционированный доступ к ПДн.
	5
	
	
	
	

	
	Н1,Н8
	Организационными мерами доступ внутри здания к сетевым ресурсам затруднен.
	5
	
	
	
	

	
	Н2
	Доступ к сетевым ресурсам с ограниченными правами.
	2
	
	
	
	

	
	
	Итого для угрозы:
	5
	0,5
	средняя
	высокая
	Актуальная

	10.
	Угрозы подмены доверенного объекта

	
	H0
	В связи с подключением к сетям общего пользования, возможен удаленный доступ к ПДн, средняя вероятность.
	5
	
	
	
	

	
	Н1,Н8
	Доступ возможен только с правами администратора, закрыт организационными мерами.
	5
	
	
	
	

	
	Н2
	Доступ возможен только с правами администратора, закрыт организационными мерами.
	2
	
	
	
	

	
	
	Итого для угрозы:
	10
	0,5
	средняя
	высокая
	Актуальная

	11.
	Угрозы типа «Отказ в обслуживании»

	
	H0
	В связи с подключением к сетям общего пользования, возможен несанкционированный доступ к ПДн, средняя вероятность.
	5
	
	
	
	

	
	Н1,Н8
	Доступ возможен только с правами администратора, закрыт организационными мерами.
	5
	
	
	
	

	
	Н2
	Доступ возможен только с правами администратора, закрыт организационными мерами.
	2
	
	
	
	

	
	
	Итого для угрозы:
	5
	0,5
	средняя
	высокая
	Актуальная

	12.
	Угрозы выявления паролей

	
	H0
	В связи с подключением к сетям общего пользования, возможен несанкционированный доступ к ИСПДн, средняя вероятность.
	5
	
	
	
	

	
	Н1,Н8
	Возможен просмотр паролей лицам, имеющими доступ в помещения. Средняя вероятность.
	5
	
	
	
	

	
	Н2
	Использование сложных паролей. Блокировка при введении неверного пароля более трех раз. Подбор паролей невозможен.
	2
	
	
	
	

	
	
	Итого для угрозы:
	5
	0, 5
	средняя
	высокая
	Актуальная

	13.
	Угрозы удаленного запуска приложений

	
	H0
	В связи с подключением к сетям общего пользования, возможен несанкционированный доступ к ИСПДн, средняя вероятность.
	5
	
	
	
	

	
	Н1,Н8
	Организационными мерами доступ внутри здания к сетевым ресурсам маловероятен.
	5
	
	
	
	

	
	Н2
	Доступ возможен только с правами администратора, закрыт организационными мерами.
	2
	
	
	
	

	
	
	Итого для угрозы:
	5
	0,5
	средняя
	высокая
	Актуальная

	14.
	У грозы внедрения по сети вредоносных программ

	
	H0
	В связи с подключением к сетям общего пользования, возможен несанкционированный доступ к ИСПДн, средняя вероятность.
	5
	
	
	
	

	
	Н1,Н8
	Организационными мерами доступ внутри здания к сетевым ресурсам маловероятен.
	5
	
	
	
	

	
	Н2
	Доступ возможен только с правами администратора, закрыт организационными мерами.
	2
	
	
	
	

	
	
	Итого для угрозы:
	5
	0,5
	средняя
	высокая
	актуальная


Заключение

ИСПДн является специальной информационной локальной, многопользовательской системой, с разграничением прав пользователей ИСПДн, имеющей подключение к сетям связи общего пользования.

Актуальные угрозы безопасности ПДн, установленные в ходе изучения ИСПДн представляют собой условия и факторы, создающие реальную опасность несанкционированного доступа к ПДн с целью нарушения их конфиденциальности, целостности и доступности.

Угрозы утечки по техническим каналам, включающие в себя угрозы утечки акустической (речевой) информации, угрозы утечки видовой информации и угрозы утечки по каналу ПЭМИН в соответствии с уровнем исходной защищенности ИСПДн, условиями функционирования и технологиями обработки и хранения информации являются неактуальными.

В целях обоснованного подхода к обеспечению безопасности ПДн для нейтрализации актуальных угроз безопасности, выявленных согласно вышеизложенной модели угроз, в составе мероприятий по защите ПДн при их обработке в ИСПДн целесообразно использовать следующие методы:

идентификация и проверка подлинности пользователя при входе в систему по паролю условно-постоянного действия длинной не менее шести буквенно-цифровых символов;

регистрация входа (выхода) пользователя в систему (из системы) либо регистрация загрузки и инициализации операционной системы и ее программного останова. 

учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета с отметкой об их выдаче (приеме);

физическая охрана информационной системы (устройств и носителей информации), предусматривающая контроль доступа в помещения информационной системы посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения информационной системы и хранилище носителей информации;

наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонент средств защиты информации, их периодическое обновление и контроль работоспособности.

обнаружение вторжений в информационную систему, нарушающих или создающих предпосылки к нарушению установленных требований по обеспечению безопасности персональных данных;

анализ защищенности информационных систем, предполагающий применение специализированных программных средств (сканеров безопасности);

межсетевое экранирование; 

использование средств антивирусной защиты.
К лицам категорий Н4, Н5 и Н6 ввиду их исключительной роли в ИСПДн должен применяться комплекс особых организационных мер по их подбору, принятию на работу назначению на должность и контролю выполнения функциональных обязанностей. В данную категорию должны включаться только доверенные лица.

Источники, использованные при разработке

1. Федеральный закон Российской Федерации от 27 июля 2006 г. №149-ФЗ «Об информации информационных технологиях и о защите информации».

2. Федеральный закон Российской Федерации от 27 июля 2006 г. №152-ФЗ «О персональных данных».

3. Постановление Правительства Российской Федерации от 17.11.2007 № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при да обработке в информационных системах персональных данных».

4. «Порядок проведения классификации информационных систем персональных данных» Утвержден приказом ФСТЭК России, ФСБ России и Мининформсвязи России от 13 февраля 2008 г. № 55/86/20.

5. «Методика определения актуальных угроз безопасности персональных данных при и обработке в информационных системах персональных данных». Утверждена Заместителем директора ФСТЭК России 14 февраля 2008 года.

6. «Базовая модель угроз безопасности персональных данных при их обработке информационных системах персональных данных». Утверждена Заместителем директор ФСТЭК России 15 февраля 2008 года.

                                                                          Приложение 4 

                                                                          к Положению о работе с персональными данными

                Согласовано                                                       Согласовано

Начальник Управления ФСБ России           Начальник Управления ФСТЭК

          по Тверской области                            по Центральному федеральному

                                                                                              округу

                                     _____________                                    _______________

                                                           ( фамилия, инициалы)                                                           (фамилия, инициалы)
             “____” ___________  20__ г.                                   “____” ___________  20__ г.

Типовая модель

угроз безопасности персональных данных при их обработке в локальной  информационной системе персональных данных, имеющей подключение к сетям связи общего  пользования и (или) сетям международного информационного обмена
Обозначения и сокращения

ИСПДн – информационная система персональных данных

НДВ – недекларированные возможности

НСД – несанкционированный доступ

ОС – операционная система

ПДн – персональные данные

ПО – программное обеспечение

ПЭМИН – побочные электромагнитные излучения и наводки
СВТ – средство вычислительной техники
СЗИ – средство защиты информации
СЗПДн - система защиты персональных данных 
УБПДн – угрозы безопасности персональных данных

Термины и определения
В настоящем документе используются следующие термины и их определения:

автоматизированная система  – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций;
автоматизированное рабочее место –  программно-технический комплекс автоматизированной системы, предназначенный для автоматизации деятельности определенного вида;

аппаратные средства – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации;
аутентификация отправителя данных – подтверждение того, что отправитель полученных данных соответствует заявленному;
безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных;
вирус (компьютерный, программный) – исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению;
вредоносная программа – программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных; 

доступ к информации – возможность получения информации и ее использования;
защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации;
идентификация – присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов;
информационная система персональных данных –  совокупность содержащихся в базе данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
контролируемая зона – это пространство, в котором исключено неконтролируемое пребывание сотрудников и посетителей оператора и посторонних транспортных, технических и иных материальных средств;
конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания;
межсетевой экран – локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы;
нарушитель безопасности персональных данных – физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности персональных данных при их обработке техническими средствами в информационных системах персональных данных;
недекларированные возможности – функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации;
несанкционированный доступ (несанкционированные действия) – доступ к информации или действия с информацией, осуществляемые с нарушением установленных прав и (или) правил доступа к информации или действий с ней с применением штатных средств информационной системы или средств, аналогичных им по своим функциональному предназначению и техническим характеристикам;
носитель информации – физическое лицо или материальный объект, в том числе физическое поле, в котором информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин;
обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись,         систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели  обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
перехват (информации) – неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов;
побочные электромагнитные излучения и наводки – электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания;
пользователь информационной системы персональных данных – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования;
правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа;
программная закладка – скрытно внесенный в программное обеспечение функциональный объект, который при определенных условиях способен обеспечить несанкционированное программное воздействие. Программная закладка может быть реализована в виде вредоносной программы или программного кода;
средства вычислительной техники – совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем;
технический канал утечки информации – совокупность носителя информации (средства обработки), физической среды распространения информативного сигнала и средств, которыми добывается защищаемая информация;
угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий  при их обработке в информационной системе персональных данных;
уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
утечка (защищаемой) информации по техническим каналам – неконтролируемое распространение информации от носителя защищаемой информации через физическую среду до технического средства, осуществляющего перехват информации;
уязвимость – некая слабость, которую можно использовать для нарушения системы или содержащейся в ней информации;
целостность информации – состояние информации, при котором отсутствует любое ее изменение либо изменение осуществляется только преднамеренно субъектами, имеющими на него право.

Введение
Настоящий документ подготовлен в рамках выполнения работ по созданию  СЗПДн информационной системы персональных данных ________________________________________________________________ 

                                            (наименование ИСПДн)

администрации Сандовского района Тверской области.
Настоящий документ содержит модель угроз безопасности персональных данных автономной ИСПДн (далее - модель угроз).

Разработка модели угроз является необходимым условием формирования требований к обеспечению безопасности информации ИСПДн и проектирования ИСПДн и используется для:

анализа защищенности ИСПДн от угроз безопасности ПДн в ходе организациях выполнения работ по обеспечению безопасности ПДн;

разработки системы защиты ПДн, обеспечивающей нейтрализацию предполагаемых  с использованием методов и способов защиты ПДн, предусмотренных соответствующего класса ИСПДн;

разработки мероприятий, направленных на предотвращение несанкционированного доступа к ПДн и (или) передачи их лицам, не имеющим права доступа к такой информации

разработки мероприятий по недопущению воздействия на технические средства ИСПДн, в результате которого может быть нарушено их функционирование;

планированию мероприятий по контролю обеспечения уровня защищенности персональных данных.

В процессе развития ИСПДн предполагается конкретизировать и пересматривать модель угроз для ИСПДн. Модель угроз может быть пересмотрена:

по решению оператора на основе периодически проводимых им анализа и оценки у безопасности персональных данных с учетом особенностей и (или) изменений конкретной информационной системы;

по результатам мероприятий по контролю за выполнением требований к обеспечения безопасности персональных данных при их обработке в информационной системе.

При разработке модели угроз для ИСПДн предусматривается, что она является специальной информационной системой ПДн, имеющей подключение к сетям связи общего пользования и (или) сетям международного информационного обмена. Обработка персональных данных в ИСПДн ведется в многопользовательском режиме с разграничением прав пользователей. Все компоненты ИСПДн развернуты  в пределах одного здания внутри контролируемой зоны.
Раздел I
 Назначение, структура и основные характеристики ИСПДн
1. Рассматриваемая ИСПДн является локальной информационной системой, имеющей подключение к сетям общего пользования и международного обмена. Все компоненты ИСПДн развернуты  в пределах одного здания внутри контролируемой зоны.

2. Обработка персональных данных в ИСПДн ведется в многопользовательском режиме с разграничением прав пользователей.

Режим обработки предусматривает следующие действия с персональными данными: с систематизацию, накопление, хранение, уточнение (обновление, изменение), использования распространение (в том числе передачу), обезличивание, блокирование, уничтожения персональных данных. Основные параметры ИСПДн приведены в таблице 1.

                                                                                             Таблица 1
	Заданные характеристики безопасности персональных данных
	Специальная информационная система

	Структура информационной системы
	 Комплексы аппаратных и программных средств,  объединенных в единую информационную систему средствами связи без использования технологии удаленного доступа

	Подключение информационной системы к сетям общего пользования и (или) сетям международного информационного обмена
	Имеется

	Режим обработки персональных данных
	Многопользовательская система

	Режим разграничения прав доступа пользователей
	Система с разграничением прав пользователей

	Местонахождение технических средств информационной системы
	В пределах одного здания внутри контролируемой зоны

	Дополнительная информация
	К персональным данным предъявляется требование конфиденциальности, целостности и доступности


3. В ИСПДн обрабатываются следующие типы ПДн: 
________________________________________________________________

 (наименование ПДн, обрабатываемых в ИСПДн)

4. Описание технологической и организационной структуры ИСПДн, а также состав программных и аппаратных средств ИСПДн, представлены в Акте обследования ИСПДн №__


5. Уровни доступа пользователей к ресурсам ИСПДн представлены в перечне должностей служащих администрации Сандовского района Тверской области, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, утвержденном распоряжением Главы Сандовского района.
Раздел II 
Модель вероятного нарушителя информационной безопасности
6. По признаку принадлежности к ИСПДн нарушителей можно условно разделить на две группы:

а) внутренние нарушители - физические лица, имеющие право пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн;
б) внешние нарушители - физические лица, не имеющие права пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн.
7. Возможности внутреннего нарушителя существенным образом зависят от действующих в пределах контролируемой зоны ограничительных факторов, из которых основным является реализация комплекса организационно-технических мер, в том числе по подбору, расстановке обеспечению высокой профессиональной подготовки кадров, допуску физических лиц контролируемой зоны и контролю за порядком проведения работ, направленны предотвращение и пресечение несанкционированных действий.

Исходя из особенностей функционирования ИСПДн, допущенные к ней физические имеют разные полномочия на доступ к информационным, программным, аппаратным и д ресурсам ИСПДн.

К внутренним нарушителям относятся:

а) лица, имеющие санкционированный доступ к ИСПДн, но не имеющие доступа к ПДн (Н1);
б) зарегистрированные пользователи ИСПДн, осуществляющие ограниченный доступ ресурсам ИСПДн с рабочего места (Н2);

в) зарегистрированные пользователи ИСПДн, осуществляющие удаленный доступ к ПДн по локальным и (или) распределенным информационным системам (Н3);

г) зарегистрированные пользователи ИСПДн с полномочиями администратора безопасности сегмента (фрагмента) ИСПДн (Н4);

д) зарегистрированные пользователи с полномочиями системного администратора ИСПДн (Н5);

е) зарегистрированные пользователи с полномочиями администратора безопасности ИСПДн (Н6);

ж) программисты-разработчики (поставщики) прикладного программного обеспечения и обеспечивающие его сопровождение на защищаемом объекте (Н7);

з) разработчики и лица, обеспечивающие поставку, сопровождение и ремонт аппаратных средств на ИСПДн (Н8).

Предполагается, что лица категории Н1 могут иметь доступ к фрагментам информации содержащей ПДн и распространяющейся по внутренним каналам связи ИСПДн, располагать фрагментами информации о топологии ИСПДн (коммуникационной части подсети) используемых коммуникационных протоколах и их сервисах, располагать именами и выявление паролей зарегистрированных пользователей, изменять конфигурацию аппаратных средств ИСПДн, вносить в нее программно-аппаратные закладки и обеспечивать информации, используя непосредственное подключение к техническим средствам ИСПДн.

Лица категории Н2 обладают всеми возможностями лиц категории H1, знают, по меньшей мере, одно легальное имя доступа, обладают всеми необходимыми атрибутами (например, паролем), обеспечивающими доступ к ПДн, располагают конфиденциальными данный которым имеют доступ.

Лица категории Н3 могут обладать всеми возможностями категорий Н1 и Н2, располагают информацией о топологии ИСПДн на базе локальной и (или) распределенной информационной системы, через которую осуществляется доступ, и о составе технических средств ИСПДн, а также иметь возможность прямого (физического) доступа к фрагментам аппаратных средств ИСПДн.
Предполагается, что в силу того факта, что ИСПДн не является распределенной, нарушители категории Н3 в рассматриваемой ИСПДн отсутствуют.

На лиц категорий Н4, Н5 и Н6 возложены задачи по администрированию программных и аппаратных средств и баз данных ИСПДн для интеграции и обеспечения взаимодействия различных подсистем, входящих в состав ИСПДн. Администраторы потенциально могут реализовывать угрозы ИБ, используя возможности по непосредственному доступу к защищаемой информации, обрабатываемой и хранимой в ИСПДн, а также к аппаратным и программным средствам ИСПДн, включая средства защиты, используемые в конкретных подсистемах и ИСПДн в соответствии с установленными для них административными полномочиями. Эти лица знакомы с основными алгоритмами, протоколами, реализуемыми и используемыми в конкретных подсистемах и ИСПДн в целом, а также с применяемыми принципами и методами безопасности. Предполагается, что они могли бы использовать стандартное оборудование для идентификации уязвимостей, либо для реализации угроз информационной безопасности. Данное оборудование может быть как частью штатных средств, так и может относиться к легко получаемому (например, программное обеспечение, полученное из общедоступных внешних источников). Кроме того предполагается, что эти лица могли бы располагать специализированным оборудовав внедрения устройств негласного съема информации.

К лицам категорий Н4, Н5 и Н6 ввиду их исключительной роли в ИСПДн при комплекс особых организационных мер по их подбору, принятию на работу, назначению на должность и контролю выполнения функциональных обязанностей. Предполагается, что лица категорий Н4, Н5 и Н6 относятся к доверенным лицам и поэтому исключаются из числа вероятных нарушителей.

Лица категории Н7 могут обладать информацией об алгоритмах и программах обработки информации на ИСПДн, возможностями внесения ошибок, программных закладок, вредоносных программ в программное обеспечение ИСПДн на стадии разработки, внедрения и сопровождения, может располагать любыми фрагментами информации о топологии ИСПДн и технических средствах обработки и защиты ПДн, обрабатываемых в ИСПДн.

Техническое обслуживание и поставка прикладного программного обеспечения производится исключительно доверенными организациями, поэтому лица категории Н7 исключаются вероятных нарушителей.

Таким образом предполагается, что к вероятным нарушителям относятся лица категорий Н1, Н2 и Н8. Предполагается, что возможность сговора внутренних нарушителей маловероятна ввиду принятых организационных и контролирующих мер.

8. В качестве внешнего нарушителя информационной безопасности (категория Н0) рассматривается нарушитель, который не имеет непосредственного доступа к аппаратным средствам и ресурсам системы, находящимся в пределах контролируемой зоны.

К внешним нарушителям могут относиться:

а) криминальные структуры;

б) бывшие сотрудники - администраторы или пользователи ИСПДн;

в) посторонние лица, пытающиеся получить доступ к ПДн в инициативном порядке.
Предполагается что содержание и объем персональных данных, находящихся в ИСПДн не достаточны для мотивации разведывательных служб иностранных государств для реализации угроз безопасности ИСПДн.
Предполагаемые внешние нарушители знакомы с основными алгоритмами и протоколами, реализуемыми и используемыми в конкретных подсистемах и ИСПДн в целом, а также применяемыми принципами и концепциями безопасности. Предполагается, что они могут использовать стандартное и специальное оборудование для идентификации уязвимостей, либо для реализации угроз информационной безопасности. Данное оборудование может быть как частью штатных средств, так относиться к легко получаемому (например, программное обеспечение, полученное из общедоступных внешних источников). Предполагается, что лица категории Н0 относятся к вероятным нарушителям.

9. Предполагается, что нарушитель имеет следующие средства реализации угроз:

а) аппаратные компоненты СЗПДн;

б) доступные технические средства и программное обеспечение.     Предполагается что содержание и объем персональных данных, находящихся в ИСПДн не достаточны для мотивации применения нарушителем специально разработанных технических средств и программного обеспечения. Внутренний нарушитель может использовать штатные средства. Для определения актуальных угроз и создания СЗПДн предполагается, что вероятный нарушитель имеет все необходимые для реализации угроз средства, имеющиеся  в свободном доступе, или свободной продаже. 

Раздел III
 Описание объектов и целей реализации угроз информационной безопасности

10. Основными информационными ресурсами, обрабатываемыми в ИСПДн являются следующие:

а) целевая информация:

персональные данные и их резервные копии;

          б) технологическая информация:

защищаемая управляющая информация (конфигурационные файлы, таблиц маршрутизации, настройки системы защиты и пр.);

защищаемая технологическая информация средств доступа к системам управления ИСПДн (аутентификационная информация и др.);

информационные ресурсы ИСПДн на съемных носителях информации (бумажные, магнитные, оптические и пр.), содержащие защищаемую технологическую информацию системы управления ресурсами ИСПДн (программное обеспечение, конфигурационные файлы, таблицы маршрутизации, настройки системы защиты и пр.) или средств доступа этим системам управления (аутентификационная информация и др.);

информация о СЗПДн, ее структуре, принципах и технических решениях защиты;

информационные ресурсы ИСПДн (базы данных и файлы), содержащие информацию информационно-телекоммуникационных системах, о служебном, телефонном, факсимильном, диспетчерском трафике, о событиях, произошедших с управляемыми объектами, о планах обеспечения бесперебойной работы и процедурах перехода к управлению в аварийных режимах.

в) программное обеспечение:

ресурсы ИСПДн, содержащие общее и специальное программное обеспечение, резервные копии общесистемного программного обеспечения, инструментальные средства и утилиты систем управления ИСПДн, программное обеспечение средств защиты.

11. Целью реализации угроз является нарушение определенных характеристик безопасности (таких как, конфиденциальность, целостность, доступность) или создание условий для нарушения характеристик безопасности объекта реализации угроз.

Раздел IV
 Описание каналов реализации угроз информационной безопасности

12. Угрозы безопасности реализуются в результате образования канала реализации угроз, возникающего между источником угрозы и носителем ПДн, что создает необходимые условия возможного нарушения безопасности ПДн (несанкционированный или случайный доступ).

Возможными каналами реализации угроз УБПДн являются:

а) каналы доступа, образованные с использованием программного обеспечения;
б) каналы непосредственного доступа к объекту атаки (визуальный, физический);

в) технические каналы утечки:
          каналы связи (как внутри, так и вне контролируемой зоны);

каналы ПЭМИН (сигнальные цепи (информационные и управляющие интерфейсы СВТ), каналы передачи данных вычислительных сетей, источники и цепи электропитания, цепи заземления).
13. Таким образом, при обработке ПДн в ИСПДн за счет реализации технических каналов утечки информации возможно возникновение следующих УБПДн:

а) угроз утечки акустической (речевой) информации;

б) угроз утечки видовой информации;

в) угроз утечки информации по ПЭМИН.
Раздел V
 Исходный уровень защищенности ИСПДн
14. Под исходным уровнем защищенности понимается обобщенный показатель, зависящий технических и эксплуатационных характеристик ИСПДн (Yi). Для определения актуальности перечисленных угроз необходимо определить уровень исходной защищенности ИСПДн.

В соответствии с Методикой определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных ФСТЭК России  (далее – Методика), для нахождения уровня исходной защищенности ИСПДн, т.е. значения числового коэффициента Yi необходимо определить показатели исходной защищенности ИСПДн, которые представлены в таблице 2.
                                                                                                     Таблица 2

	Технические и эксплуатационные характеристики ИСПДн
	Уровни защищенности

	
	Высокий
	Средний
	Низкий

	1. По территориальному размещению: локальная ИСПДн, развернутая в пределах одного здания
	+
	
	

	2. По наличию соединения с сетями общего пользования: ИСПДн, имеющая многоточечный выход в сеть общего пользования
	
	
	+

	3. По встроенным (легальным) операциям с записями баз персональных данных: модификация, передача
	
	
	+

	4. По разграничению доступа к персональным данным: ИСПДн, к которой имеют доступ определенные перечнем сотрудники организации, являющейся владельцем ИСПДн, либо субъект ПДн
	
	+
	

	5. По наличию соединений с другими базами ПДн иных ИСПДн: ИСПДн, в которой используется одна база ПДн, принадлежащая организации-владельцу данной ИСПДН
	+
	
	

	6. По уровню обобщения (обезличивания) ПДн: ИСПДн, в которой предоставляемые пользователю данные не являются обезличенными (т.е. присутствует информация, позволяющая идентифицировать субъекта ПДн);
	
	
	+

	7. По объему ПДн, которые предоставляются сторонним пользователям ИСПДн без предварительной обработки: ИСПДн, предоставляющая часть ПДн;
	
	+
	


Из анализа результатов исходной защищенности следует, что уровню не ниже «средний» соответствуют менее 70% характеристик ИСПДн.

Следовательно, в соответствии с Методикой ИСПДн имеет низкий уровень исходной защищенности и числовой коэффициент Y1=10.

Раздел VI
 Угрозы безопасности

15. В соответствии с пунктом 8 Порядка проведения классификации информационных систем персональных данных требованиями ИСПДн является специальной локальной информационной системой, которая имеет подключения к сетям связи общего пользования и (или) сетям международного информационного обмена. Согласно Базовой модели угроз безопасности персональных данных при их обработке информационных системах персональных данных ФСТЭК России  в качестве базовой модели угроз безопасности ПДн при их обработке в ИСПДн следует принять «Типовую модель угроз безопасности персональных данных обрабатываемых в локальных информационных системах персональных данных, имеющих подключение к сетям связи общего пользования и (или) сетям международного информационного обмена».
В соответствии с указанной типовой моделью угроз безопасности ПДн в ИСПДн рассматривают реализацию угроз утечки информации по техническим каналам и угроз НСД к ПДн, обрабатываемым на автоматизированном рабочем месте.

16. В соответствии со спецификой применяемых средств защиты, категорий ПДн, классификации нарушителей и рекомендациями Базовой модели УБПДн далее рассмотрены следующие угрозы безопасности для ИСПДн:

а) угрозы утечки видовой информации;

б) угрозы утечки акустической информации;

в) угрозы утечки информации по каналу ПЭМИН;

г) угрозы уничтожения, хищения аппаратных средств ИСПДн носителей информация путем физического доступа к элементам ИСПДн;

д) угрозы, реализуемые в ходе загрузки операционной системы;

е) угрозы, реализуемые после загрузки операционной системы;

ж) угрозы внедрения вредоносных программ (подмена ПО на программы с НДВ, внедрения ПО с вредоносным кодом, ассоциирование штатного ПО с вредоносным ПО, вирусное заражение);

з) угрозы «Анализ сетевого трафика» с перехватом передаваемой по сети информации;

и) угрозы сканирования, направленные на выявление открытых портов и служб, открыты соединений и др.;

к) угрозы получения НСД путем подмены доверенного объекта;

л) угрозы «Отказ в обслуживании»;

м) угрозы выявления паролей;

н) угрозы удаленного запуска приложений;

о) угрозы внедрения по сети вредоносных программ;
п) угрозы навязывания ложного маршрута сети.

Раздел VII
 Основные способы реализации угроз информационной безопасности

17. При определении основных способов реализации угроз информационной безопасности ИСПДн учитывались необходимость обеспечения информационной безопасности всех этапах жизненного цикла ИСПДн и ее компонентов, условий функционирования ИСПДн, а также предположения о вероятных нарушителях.

Возможны следующие способы реализации угроз информационной безопасности ИСПДн:

а) несанкционированный доступ к защищаемой информации с использованием штатных средств ИСПДн;

б) негативные воздействия на программно-технические компоненты ИСПДн вследствие внедрения компьютерных вирусов и другого вредоносного программного обеспечения;

в) методы социальной инженерии для получения сведений об ИСПДн для создания благоприятных условий применения других методов;

г) использование оставленных без присмотра незаблокированных средств администрирования ИСПДн;

д) сбои и отказы программно-технических компонентов ИСПДн;

е) внесение неисправностей, уничтожение аппаратных и программно-аппаратных компонентов ИСПДн путем непосредственного физического воздействия;

ж) осуществление несанкционированного доступа к информации при ее передаче.
Раздел VIII
 Вероятность реализации УБПДн
18. Под вероятностью реализации угрозы понимается определяемый методом экспертных оценок показатель, характеризующий, насколько вероятным является реализация конкретной угрозы безопасности ПДн для ИСПДн в складывающихся условиях обстановки.
Оценка вероятности реализации УБПДн произведена методом экспертных оценок в соответствии с Методикой.

Числовой коэффициент (Y2) для оценки вероятности возникновения угрозы определяется по 4 вербальным градациям этого показателя:

а) маловероятно - отсутствуют объективные предпосылки для осуществления угрозы (Y2= 0);

б) низкая вероятность - объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию (Y2 = 2);

в) средним вероятность - объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны (Y2= 5);

г) высокая вероятность - объективные предпосылки для реализации угрозы существуют, и меры по обеспечению безопасности ПДн не приняты (Y2= 10).

В соответствии с вышеуказанными определениями в таблице 3 приведена оценка вероятности (Y2) реализации угроз безопасности для ИСПДн, а также обоснование значения Y2 исходя из складывающихся условий обстановки, предпосылок для реализации угрозы и принятых мер по обеспечению безопасности ПДн в соответствии с анализом.
                                                                                                               Таблица 3 
	Возможность реализации угрозы
	Показатель опасности угрозы

	
	Низкая
	Средняя
	Высокая

	Низкая
	неактуальная
	неактуальная
	актуальная

	Средняя
	неактуальная
	актуальная
	актуальная

	Высокая
	актуальная
	актуальная
	актуальная

	Очень высокая
	актуальная
	актуальная
	актуальная


По итогам оценки уровня исходной защищенности (Y1) и вероятности реализации угрозы (Y2) рассчитан коэффициент реализуемости угрозы (Y) и определена возможность реализации угрозы (таблица 3).

Коэффициент реализуемости угрозы рассчитывается по формуле:

Y - (Yl+Y2)/20.

По значению коэффициента реализуемости угрозы Y формулируется вербальная интерпретация реализуемости угрозы следующим образом:

если 0<Y<0,.3, то возможность угрозы признается низкой;

если 0,3<Y<0,6, то возможность угрозы признается средней;

если 0.6<Y<0,8, то возможность угрозы признается высокой:

если Y>0,.8, то возможность угрозы признается очень высокой.

Раздел IX
 Оценка опасности и актуальности УБПДн
19. Оценка опасности угроз в ИСПДн произведена методом экспертных оценок по вербальному показателю опасности, который в соответствии с Методикой имеет три значения:

а) низкая опасность - если реализация угрозы может привести к незначительным негативным последствиям для субъектов персональных данных;

б) средняя опасность - если реализация угрозы может привести к негативным последствиям для субъектов персональных данных;

в) высокая опасность - если реализация угрозы может привести к значительным негативным последствиям для субъектов персональных данных.
Правила, по которым УБПДн были отнесены к актуальным, соответствуют требованиям Методики и приведены в таблице 3.

Оценка опасности и актуальности угроз в ИСПДн приведена в таблице 4.
Актуальные угрозы безопасности представлены в таблице 5.

Таблица 5

	№ п/п
	Наименование угрозы

	1.
	Угрозы, реализуемые после загрузки ОС

	2.
	Угрозы внедрения вредоносных программ (подмена ПО на программы с НДВ, внедрение ПО с вредоносным кодом, ассоциирование штатного ПО с вредоносным ПО, вирусное заражение)

	3.
	Угрозы «Анализ сетевого трафика» с перехватом передаваемой по сети информации.

	4.
	Угрозы сканирования, направленные на выявление открытых портов и служб, открытых

	5.
	соединений и др.

	6.
	Угрозы подмены доверенного объекта

	7.
	Угрозы типа «Отказ в обслуживании»

	8.
	Угрозы выявления паролей

	9.
	Угрозы удаленного запуска приложений

	10.
	Угрозы навязывания ложного маршрута сети


	Таблица 4. Оценка опасности и актуальности угроз ИСПДн

	№ п/п
	Нарушитель
	Угрозы безопасности ИСПДн
	Вероятность

реализации

угрозы (Y2)

нарушителем

категории
	Коэффициент

реализации

(Y)
	Возможность

реализации
	Оценка опасности
	Актуальность угрозы

	1.
	Угрозы утечки видовой информации

	
	Н0
	Расположение ИСПДн делает маловероятным визуальный просмотр посторонними лицами информации на мониторе.
	2
	
	
	
	

	
	Н1,Н8
	Неактуальна в связи с малой результативностью по сравнению с более действенными способами получения информации
	0
	
	
	
	

	
	Н2
	Допущенные к обработке ПДн сотрудники ознакомлены под личную подпись с режимом конфиденциальности, принятым в ИСПДн.
	0
	
	
	
	

	
	
	Итого для угрозы:
	2
	0,6
	средняя
	низкая
	Не актуальная

	2.
	Угрозы утечки акустической информации

	
	H0
	Акустические средства обработки отсутствуют
	0
	
	
	
	

	
	Н1,Н8
	Акустические средства обработки отсутствуют
	0
	
	
	
	

	
	Н2
	Акустические средства обработки отсутствуют
	0
	
	
	
	

	
	
	Итого для угрозы:
	0
	0,25
	низкая
	низкая
	Не актуальная

	3.
	Угрозы утечки по каналу ПЭМИН

	
	H0
	Неактуальна в связи с малой результативностью по сравнению с более действенными способами получения информации
	0
	
	
	
	

	
	Н1,Н8
	Неактуальна в связи с малой результативностью по сравнению с более действенными способами получения информации
	0
	
	
	
	

	
	Н2
	Неактуальна в связи с малой результативностью по сравнению с более действенными способами получения информации
	0
	
	
	
	

	
	
	Итого для угрозы:
	0
	0,25
	низкая
	низкая
	Не актуальная

	4.
	Угрозы хищения, разрушения (уничтожения), несанкционированного копирования носителей информации (встроенных или внешних накопителей, самих вычислительных средств, бумажных носителей, кража переносных хранилищ, воровство при выносе)

	
	H0
	Маловероятна в связи с малой результативностью по сравнению с более действенными способами получения информации
	2
	
	
	
	

	
	Н1,Н8
	Маловероятна в связи с малой результативностью по сравнению с более действенными способами получения информации
	2
	
	
	
	

	
	Н2
	Допущенные к обработке ПДн сотрудники ознакомлены под личную подпись с режимом конфиденциальности, принятым в ИСПДн.
	0
	
	
	
	

	
	
	Итого для угрозы:
	2
	0,6
	средняя
	низкая
	Не актуальная

	5.
	Угрозы, реализуемые в ходе загрузки ОС

	
	H0
	В здании введен контроль доступа в контролируемую зону. Доступ к загрузке ОС невозможен.
	0
	
	
	
	

	
	Н1,Н8
	Администратором безопасности установлен пароль на BIOS, загрузка производится исключительно с жесткого диска.
	0
	
	
	
	

	
	Н2
	Администратором безопасности установлен пароль на BIOS, загрузка производится исключительно с жесткого диска.
	0
	
	
	
	

	
	
	Итого для угрозы:
	0
	0,25
	низкая
	низкая
	Не актуальная

	6.
	Угрозы, реализуемые после загрузки ОС

	
	H0
	В здании введен контроль доступа в контролируемую зону. Доступ к ИСПДн невозможен.
	0
	
	
	
	

	
	Н1,Н8
	В отсутствии сотрудника допущенного к обработке ПДн компьютер автоматически блокируется
	0
	
	
	
	

	
	Н2
	Высокая вероятность доступа к ПДн.
	10
	
	
	
	

	
	
	Итого для угрозы:
	10
	1
	Очень высокая
	высокая
	Актуальная

	7.
	Угрозы внедрения вредоносных программ (подмена ПО на программы с ВДВ, внедрение ПО с вредоносным кодом, ассоциирование штатного ПО с вредоносным ПО, вирусное заражение)

	
	H0
	В здании введен контроль доступа в контролируемую зону. Доступ к ИСПДн невозможен. В организации установлены средства антивирусного контроля.
	0
	
	
	
	

	
	Н1,Н8
	В организации установлены средства антивирусного контроля.
	5
	
	
	
	

	
	Н2
	В организации установлены средства антивирусного контроля.
	5
	
	
	
	

	
	
	Итого для угрозы:
	5
	0,75
	высокая
	высокая
	Актуальная

	8.
	Угрозы «Анализ сетевого трафика» с перехватом передаваемой по сети информации.

	
	H0
	В связи с подключением к сетям общего пользования, возможен несанкционированный доступ к ПДн.
	5
	
	
	
	

	
	Н1,Н8
	Организационными мерами доступ внутри здания к сетевым ресурсам ИСПДн маловероятен.
	5
	
	
	
	

	
	Н2
	Доступ к сетевым ресурсам с ограниченными правами.
	2
	
	
	
	

	
	
	Итого для угрозы:
	5
	0,75
	высокая
	высокая
	Актуальная

	9.
	Угрозы сканирования, направленные на выявление открытых портов и служб, открытых соединений и др.

	
	H0
	В связи с подключением к сетям общего пользования, возможен несанкционированный доступ к ПДн.
	5
	
	
	
	

	
	Н1,Н8
	Организационными мерами доступ внутри здания к сетевым ресурсам затруднен.
	5
	
	
	
	

	
	Н2
	Доступ к сетевым ресурсам с ограниченными правами.
	2
	
	
	
	

	
	
	Итого для угрозы:
	5
	0,75
	высокая
	высокая
	Актуальная

	10.
	Угрозы подмены доверенного объекта

	
	H0
	В связи с подключением к сетям общего пользования, возможен удаленный доступ к ПДн, средняя вероятность.
	5
	
	
	
	

	
	Н1,Н8
	Доступ возможен только с правами администратора, закрыт организационными мерами.
	5
	
	
	
	

	
	Н2
	Доступ возможен только с правами администратора, закрыт организационными мерами.
	2
	
	
	
	

	
	
	Итого для угрозы:
	5
	0,75
	высокая
	высокая
	Актуальная

	11.
	Угрозы типа «Отказ в обслуживании»

	
	H0
	В связи с подключением к сетям общего пользования, возможен несанкционированный доступ к ПДн, средняя вероятность.
	5
	
	
	
	

	
	Н1,Н8
	Доступ возможен только с правами администратора, закрыт организационными мерами.
	5
	
	
	
	

	
	Н2
	Доступ возможен только с правами администратора, закрыт организационными мерами.
	2
	
	
	
	

	
	
	Итого для угрозы:
	5
	1
	высокая
	высокая
	Актуальная

	12.
	Угрозы выявления паролей

	
	H0
	В связи с подключением к сетям общего пользования, возможен несанкционированный доступ к ИСПДн, средняя вероятность.
	5
	
	
	
	

	
	Н1,Н8
	Возможен просмотр паролей лицам, имеющими доступ в помещения. Средняя вероятность.
	5
	
	
	
	

	
	Н2
	Использование сложных паролей. Блокировка при введении неверного пароля более трех раз. Подбор паролей невозможен.
	2
	
	
	
	

	
	
	Итого для угрозы:
	5
	0,75
	высокая
	высокая
	Актуальная

	13.
	Угрозы удаленного запуска приложений

	
	H0
	В связи с подключением к сетям общего пользования, возможен несанкционированный доступ к ИСПДн, средняя вероятность.
	5
	
	
	
	

	
	Н1,Н8
	Организационными мерами доступ внутри здания к сетевым ресурсам маловероятен.
	5
	
	
	
	

	
	Н2
	Доступ возможен только с правами администратора, закрыт организационными мерами.
	2
	
	
	
	

	
	
	Итого для угрозы:
	5
	0,75
	высокая
	высокая
	Актуальная

	14.
	У грозы внедрения по сети вредоносных программ

	
	H0
	В связи с подключением к сетям общего пользования, возможен несанкционированный доступ к ИСПДн, средняя вероятность.
	5
	
	
	
	

	
	Н1,Н8
	Организационными мерами доступ внутри здания к сетевым ресурсам маловероятен.
	5
	
	
	
	

	
	Н2
	Доступ возможен только с правами администратора, закрыт организационными мерами.
	2
	
	
	
	

	
	
	Итого для угрозы:
	5
	0,75
	высокая
	высокая
	Актуальная

	15.
	Угрозы навязывания ложного маршрута сети

	
	H0
	В связи с подключением к сетям общего пользования, возможно навязывание ложного маршрута сети
	5
	
	
	
	

	
	Н1,Н8
	Организационными мерами доступ внутри здания к сетевым ресурсам маловероятен.
	2
	
	
	
	

	
	Н2
	Доступ возможен только с правами администратора, закрыт организационными мерами
	2
	
	
	
	

	
	
	Итого для угрозы:
	5
	0,75
	высокая
	высокая
	Актуальная


Заключение

ИСПДн является специальной информационной локальной, многопользовательской системой, с разграничением прав пользователей ИСПДн, имеющей подключения к сетям связи общего пользования.

Актуальные угрозы безопасности ПДн, установленные в ходе изучения ИСПДн представляют собой условия и факторы, создающие реальную опасность несанкционированного доступа к ПДн с целью нарушения их конфиденциальности, целостности и доступности.

Угрозы утечки по техническим каналам, включающие в себя угрозы утечки акустической (речевой) информации, угрозы утечки видовой информации и угрозы утечки по каналу ПЭМИН в соответствии с уровнем исходной защищенности ИСПДн, условиями функционирования и технологиями обработки и хранения информации являются неактуальными.

В целях обоснованного подхода к обеспечению безопасности ПДн для нейтрализации актуальных угроз безопасности, выявленных согласно вышеизложенной модели угроз, в составе мероприятий по защите ПДн при их обработке в ИСПДн целесообразно использовать следующие методы:

идентификация и проверка подлинности пользователя при входе в систему по паролю условно-постоянного действия длинной не менее шести буквенно-цифровых символов;

регистрация входа (выхода) пользователя в систему (из системы) либо регистрация загрузки и инициализации операционной системы и ее программного останова. 

учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета с отметкой об их выдаче (приеме);

физическая охрана информационной системы (устройств и носителей информации), предусматривающая контроль доступа в помещения информационной системы посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения информационной системы и хранилище носителей информации;

наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонент средств защиты информации, их периодическое обновление и контроль работоспособности.

обнаружение вторжений в информационную систему, нарушающих или создающих предпосылки к нарушению установленных требований по обеспечению безопасности персональных данных;

анализ защищенности информационных систем, предполагающий применение специализированных программных средств (сканеров безопасности);

межсетевое экранирование; 

использование средств антивирусной защиты.

К лицам категорий Н4, Н5 и Н6 ввиду их исключительной роли в ИСПДн должен применяться комплекс особых организационных мер по их подбору, принятию на работу назначению на должность и контролю выполнения функциональных обязанностей. В данную категорию должны включаться только доверенные лица.
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Приложение  5
к Положению о работе

с персональными данными

Правила обработки персональных данных

Раздел I
Общие положения

1. Настоящие Правила обработки персональных данных (далее — Правила) в администрации Сандовского района Тверской области разработаны в соответствии с законодательством Российской Федерации и законодательством Тверской области и устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований.

2. В состав персональных данных, обрабатываемых в администрации Сандовского района, входят:
- фамилия, имя, отчество;

- дата рождения;

- адрес регистрации, адрес фактического проживания;

- паспортные данные;

- сведения о семейном положении;

- сведения о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания;

- сведения о прохождении военной службы;

- сведения о трудовой деятельности;

- сведения о доходах;

- сведения о размере месячного денежного содержания (при установлении доплаты к трудовой пенсии);

- сведения об имуществе (объекты недвижимого имущества, транспортные средства, находящиеся в собственности);

- номера лицевых счетов в банке, иной кредитной организации и находящиеся на них денежные средства;

- сведения о ценных бумагах;

- сведения об обязательствах имущественного характера (объекты недвижимого имущества, находящиеся в пользовании, кредитные и прочие обязательства);

- номер страхового свидетельства;

- номер свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации;

- номер страхового медицинского полиса обязательного медицинского страхования;

- результаты психологического тестирования;

- наличие государственных наград;

- характеристика;

- сведения о состоянии здоровья (техническими средствами не обрабатываются);

Раздел II

Процедуры, направленные на выявление и предотвращение

 нарушений законодательства Российской Федерации в сфере персональных данных

3. Источником информации о нарушениях законодательства Российской Федерации в сфере персональных данных могут служить: 

сообщения работников, или  пользователей информационных систем персональных данных (далее – ИСПДн)  администрации Сандовского района сообщения субъектов персональных данных;

уведомления/сообщения органов, осуществляющих контроль или надзор за деятельностью администрации Сандовского района; 

данные, полученные на основании анализа журналов регистрации ИСПДн, систем защиты персональных данных (далее – СЗПДн). 

4. При получении сообщения о нарушениях законодательства Российской Федерации в сфере персональных данных по электронной почте или по телефонному звонку необходимо убедиться в достоверности полученной информации (например, путем совершения «обратного» звонка по указанным в сообщении телефонам, проверки данных указанных в подписи сообщения или названных при звонке). 

5. Сотрудник, получивший информацию о нарушениях законодательства Российской Федерации в сфере персональных данных, сообщает об этом должностному лицу администрации Сандовского района ответственному за организацию обработки персональных данных, и руководителю структурного подразделения администрации Сандовского района. 

6. Должностное лицо, ответственное за организацию обработки  персональных данных, в письменной форме сообщает о факте нарушения Главе администрации Сандовского района
7. Распоряжением Главы администрации Сандовского района для разбора факта нарушения законодательства Российской Федерации в сфере персональных данных создается комиссия, в состав которой могут входить: 

должностное лицо, ответственное за организацию обработки  персональных данных;

руководитель структурного подразделения администрации, в котором зафиксирован факт нарушения законодательства Российской Федерации в сфере персональных данных;

заместитель Главы администрации Сандовского района;
субъект персональных данных, права которого в сфере персональных данных нарушены.

8. Комиссия собирает и анализирует все данные об обстоятельствах нарушения законодательства Российской Федерации в сфере персональных данных (электронные письма, логи информационных систем, показания сотрудников и др.), устанавливает, имела ли место утечка сведений и обстоятельства ей сопутствующие, определяет перечень лиц, виновных в нарушении предписанных федеральным законодательством и законодательством Тверской области мероприятий по защите персональных данных, устанавливает причины и условия, способствовавшие нарушению. 

9. По итогам работы комиссии Главе администрации Сандовского района предоставляется отчет, в котором указываются причина нарушения законодательства Российской Федерации в сфере персональных данных, последствия данного факта, лица, виновные в возникновении нарушения законодательства Российской Федерации в сфере персональных данных,  предложения о наказании виновных лиц и мерах по недопущению подобных инцидентов в будущем.

Раздел III
Процедуры, определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения

10. Процедуры, определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения сводятся в соответствующую таблицу.

	№ п/п
	Цели обработки персональных данных
	Содержание обрабатываемых персональных данных
	Категории субъектов персональных данных
	Сроки 

обработки/ хранения персональных данных

	1.
	Ведение личных дел сотрудников администрации и самостоятельных структурных подразделений
	- фамилия, имя, отчество;

- дата рождения;

- адрес регистрации, адрес фактического проживания;

- паспортные данные;

- сведения о семейном положении;

- сведения о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания;

- сведения о прохождении военной службы;

- сведения о трудовой деятельности;

- сведения о доходах;

- сведения о размере месячного денежного содержания (при установлении доплаты к трудовой пенсии);

- сведения об имуществе (объекты недвижимого имущества, транспортные средства, находящиеся в собственности);

- номера лицевых счетов в банке, иной кредитной организации и находящиеся на них денежные средства;

- сведения о ценных бумагах;

- сведения об обязательствах имущественного характера (объекты недвижимого имущества, находящиеся в пользовании, кредитные и прочие обязательства);

- номер страхового свидетельства;

- номер свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации;

- номер страхового медицинского полиса обязательного медицинского страхования;

- результаты психологического тестирования;

- наличие государственных наград;

- характеристика;

- сведения о состоянии здоровья (техническими средствами не обрабатываются);
	Сотрудники администрации и самостоятельных структурных подразделений
	75 лет

	2.
	Ведение бухгалтерского учета
	- фамилия, имя, отчество;

- индивидуальный налоговый номер (ИНН);

- дата рождения;

- серия, номер документа, удостоверяющего личность;

- адрес места жительства в Российской Федерации;

- общая сумма дохода;

- счет пластиковой карты;

- сведения о рождении детей;

- сведения о браке.
	Сотрудники администрации и самостоятельных структур, субъекты ПДн, состоящие в договорных или иных отношениях
	Не менее 5 лет

	3.
	Заключение договоров  аренды, купли-продажи, приватизации жилого фонда
	- фамилия, имя, отчество;

- серия, номер документа, удостоверяющего личность;

- дата рождения;

- адрес места жительства в Российской Федерации.
	Физические и юридические лица
	5 лет 

	4.
	Разрешения на строительство, ввод в эксплуатацию, акты обследования, списки граждан, нуждающихся в улучшении жилищных условий
	- фамилия, имя, отчество;

- серия, номер документа, удостоверяющего личность;

- дата рождения;

- адрес места жительства в Российской Федерации.
	Физические и юридические лица
	3 года и более

	5.
	Осуществление профилактической работы с несовершеннолетними.
	- серия, номер документа, удостоверяющего личность;

- дата рождения;

- адрес места жительства в Российской Федерации;

- сведения о рождении детей;

- фамилия, имя, отчество;

- сведения о браке.

- общая сумма дохода;

- характеристика.
	Граждане, привлекаемые к административной ответственности
	3 года и более

	6.
	Ведение записей актов гражданского состояния
	- серия, номер документа, удостоверяющего личность;

- дата рождения;

- адрес места жительства в Российской Федерации;

- сведения о рождении детей;

- фамилия, имя, отчество;

- сведения о браке.
	Граждане РФ
	

	7.
	Работа с обращениями граждан
	- фамилия, имя, отчество;

- адрес места жительства в Российской Федерации;

- дата рождения.
	Граждане РФ
	5 лет

	8.
	Составление реестра предпринимателей, торгового реестра
	- фамилия, имя, отчество;

- адрес места жительства в Российской Федерации;

- индивидуальный налоговый номер (ИНН);

- серия, номер документа, удостоверяющего личность;

- номер страхового свидетельства.
	Субъекты малого и среднего предпринимательства, граждане РФ
	Постоянно

	9.
	Выдача архивных справок
	- фамилия, имя, отчество;

- адрес места жительства в Российской Федерации;

- дата рождения.
	Граждане РФ
	5 лет

	10.
	Ведение списка избирателей
	- фамилия, имя, отчество;

- адрес места жительства в Российской Федерации.
	Граждане РФ
	

	11.
	Формирование базы данных участников ЕГЭ и ГИА
	- фамилия, имя, отчество;

- серия, номер документа, удостоверяющего личность;

- дата рождения;

- место учебы;

- место работы.
	Учащиеся
	3 года

	12.
	Начисление субсидий по программе «Социальное развитие села Сандовского района»
	- фамилия, имя, отчество;

- серия, номер документа, удостоверяющего личность;

- дата рождения;

- индивидуальный налоговый номер (ИНН).
	Фермеры района
	3 года

	13.
	Заключение трудовых договоров, начисление и выдача заработной платы, отчеты в ИФНС, ФСС, Пенсионный фонд
	- адрес места жительства в Российской Федерации;

- дата рождения;

- сведения о рождении детей;

- серия, номер документа, удостоверяющего личность;

- сведения о браке;

- общая сумма дохода;

- характеристика;

- индивидуальный налоговый номер (ИНН);

- номер страхового свидетельства;

- счет пластиковой карты;

- сведения о браке;

- сведения о состоянии здоровья (техническими средствами не обрабатываются);

- сведения об обязательствах имущественного характера (объекты недвижимого имущества, находящиеся в пользовании, кредитные и прочие обязательства).


	Работники по найму
	5 лет и более


Раздел IV
Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований

11. По окончании указанных в разделе III сроков хранения персональных данных, они физически уничтожаются с целью невозможности восстановления и дальнейшего использования.

Уничтожение персональных данных, расположенных на жестких дисках компьютеров, а также съемных носителях производится специальными программными средствами, осуществляющими удаление информации без возможности ее восстановления.

Уничтожение персональных данных, расположенных на оптических дисках осуществляется путем физического уничтожения носителя. 

12. Для уничтожения персональных данных распоряжением Главы администрации Сандовского района создается комиссия, состав которой могут входить: 

должностное лицо, ответственное за организацию обработки  персональных данных;

руководитель структурного подразделения администрации, в котором обрабатывались уничтожаемые персональные данные;

заместитель Главы администрации Сандовского района.
13. По результатам работы комиссии составляется акт уничтожения персональных данных на программно-технических средствах ИСПДн (Приложение 1 к Правилам)

Ответственный за организацию 

обработки персональных данных     
                                                                               “____” ___________  20__ г.

                                                                  Приложение 1 

к Правилам обработки персональных данных

                                                        Утверждаю

                                                           __________________________

                                                              (должность, фамилия и инициалы)

                                                              «___»  ___________    20__ г.

АКТ

уничтожения персональных данных

на программно-технических средствах ИСПДн

администрации Сандовского района Тверской области
Председатель комиссии: _____________________________________

                                                             (Должность, Ф.И.О)

Члены комиссии:

_________________________________________________________

                                       (Должность, Ф.И.О)                                               

_________________________________________________________

                                      (Должность, Ф.И.О)                                               

_________________________________________________________

                                      (Должность, Ф.И.О)                                               

составили настоящий акт в том, что «__» ______ 20__ г. произведено уничтожение   персональных данных, _______________________________

______________________________________________________________

(наименование персональных данных)

находящихся на __________________________________________________

(наименование  ИСПДн и носителя информации)

______________________________________________________________

Персональные данные были уничтожены путем _______________________ ______________________________________________________________

(способ уничтожения информации)

Председатель комиссии:   ______________________ «__» ______ 20__ г.

                                                             (подпись)

Члены комиссии:

__________________       ______________________ «__» ______ 20__ г.

(Фамилия, инициалы)                       (подпись)

__________________       ______________________ «__» ______ 20__ г.

(Фамилия, инициалы)                       (подпись)

__________________       ______________________ «__» ______ 20__ г.

(Фамилия, инициалы)                      (подпись)
Приложение 6 
к Положению о работе

с персональными данными

Перечень

информационных систем персональных данных

администрации Сандовского района Тверской области и самостоятельных структурных подразделений
	№ 
п/п
	Наименование    
ИСПДн
	Наличие  
подключения
к сетям
	Уровень защищенности
ИСПДн
	Примечание

	1
	2
	3
	4
	5

	1.
	1С: Предприятие
	есть
	2
	

	2.
	Сотрудники предприятия
	нет
	2
	

	3.
	АИС «ЗАГС»
	есть
	1
	

	4.
	Подсистема подготовки обобщенных сведений торгового реестра субъекта РФ
	нет
	2
	

	5.
	Налогоплательщик 
	нет
	2
	

	6.
	Документы ПУ 5
	нет
	2
	

	7.
	АИС ЕГЭ, ГИА
	есть
	2
	

	8.
	КЛОТО
	нет
	2
	

	9.
	СБИС+Электронная отчетность
	есть
	2
	

	10.
	SberSign
	есть
	2
	

	11.
	СЭД ФК
	есть
	2
	

	12.
	Lotus Notes Client
	есть
	2
	

	13.
	Сбербанк Бизнес-OnLine
	есть
	2
	

	14.
	АРМ «Клиент-Сбербанк»
	есть
	2
	


Ответственный за организацию 

обработки персональных данных 



                                                                                                           “____” ___________  20__ г.

Приложение 7 

к Положению о работе

с персональными данными

Порядок

доступа служащих администрации Сандовского района Тверской области
в помещения, в которых ведется обработка персональных данных

Раздел 1

Общие положения

1. Настоящий Порядок разработан в соответствии с законодательством Российской Федерации и законодательством Тверской области и определяет порядок доступа в помещения, в которых ведется обработка персональных данных в администрации Сандовского района Тверской области.

2. Перечень сотрудников, допущенных к обработке персональных данных в информационных системах персональных данных (далее – ИСПДн) определяется распоряжением Главы администрации Сандовского района.
3. В своей работе сотрудники, допущенные к обработке персональных данных, должны руководствоваться требованиями Федерального закона от 27.06.2006 № 152-ФЗ «О персональных данных», правовых документов Правительства Российской Федерации, ФСБ России, ФСТЭК России и Роскомнадзора, а также настоящим Порядком.

4. Ответственность за обеспечение безопасности персональных данных и надлежащего режима доступа к ИСПДн возлагается на заведующего отделом информационных технологий.
5. Помещения, в которых обрабатываются персональные данные, должны быть защищены от физического проникновения посторонних лиц. Доступ лиц, не причастных к непосредственной обработке персональных данных в эти помещения должен быть исключен. 

6. В помещениях, где обрабатываются персональные данные, должны быть установлены  сейфы для хранения съемных носителей информации и машинных документов (распечаток). Ключи от сейфов хранятся у ответственных лиц, назначаемых распоряжением Главы администрации Сандовского района.
7. Оборудование должно располагаться с учетом  требований минимизации доступа в рабочее помещение лиц, не связанных с обслуживанием этого оборудования.

8. ИСПДн должны быть расположены так, чтобы исключить возможность случайного или преднамеренного доступа к ним неуполномоченных в обработке персональных данных лиц.

9. Сотрудники, допущенные к обработке персональных данных в ИСПДн обязаны:

пройти инструктаж о выполнении правил разграничения доступа к защищаемой информации;
знать и соблюдать требования по обеспечению безопасности персональных данных;

строго следить за соблюдением режима разграничения доступа, незамедлительно информировать непосредственного руководителя и ответственного за организацию обработки персональных данных о всех случаях утечки или разрушения обрабатываемой в ИСПДн  информации;

перед началом обработки в ИСПДн персональных данных убедиться в отсутствии в помещении посторонних лиц.
10. Для осуществления контроля и поддержания надлежащего режима обработки персональных данных, руководитель структурного подразделения администрации Сандовского района Тверской области, а также ответственный за организацию обработки персональных данных обязаны систематически информировать лиц, осуществляющих обработку персональных данных в ИСПДн о необходимости повышения их бдительности и персональной ответственности. 

Ответственный за организацию 

обработки персональных данных  



 “____” ___________  20__ г.

Приложение 8 
к Положению о работе

с персональными данными

Перечень должностей служащих администрации Сандовского района Тверской области, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным
	№ п/п
	Должность
	Наименование ИСПДн, к которой разрешен доступ
	Уровень полномочий 
(Администратор/   
Пользователь)
	Вид выполняемых 
функций

	1
	2
	3
	4
	5

	1.
	Главный бухгалтер
	1С:Предприятие
	Администратор
	Ведение бухгалтерского учета 

	2.
	Главный специалист отдела бухгалтерского учета и отчетности, специалисты централизованных бухгалтерий отделов образования и культуры
	1С:Предприятие
Налогоплательщик

ПУ 5
	Пользователь
	Сбор, хранение, анализ, обработка и передача информационных данных и документов

	3.
	Специалисты отдела бухгалтерского учета и отчетности, централизованных бухгалтерий отделов образования и культуры
	1С:Предприятие

	Пользователь
	Сбор, хранение, анализ, обработка и передача информационных данных и документов

	4.
	Заведующий отдела ЗАГС
	АИС ЗАГС
	Администратор
	Сбор, хранение, анализ, обработка и передача информационных данных и документов

	5.
	Ведущий специалист отдела ИТ
	Сотрудники предприятия
	Администратор
	Сбор, хранение, анализ, обработка и передача информационных данных и документов

	5.
	Главный специалист отдела экономики
	Подсистема подготовки обобщенных сведений торгового реестра субъекта РФ
	Администратор
	Сбор, хранение, анализ и обработка информационных данных и документов

	6. 
	Ведущий специалист отдела экономики
	Подсистема подготовки обобщенных сведений торгового реестра субъекта РФ
	Пользователь
	Сбор, хранение, анализ и обработка информационных данных и документов

	7.
	Главный специалист отдела образования
	АИС ЕГЭ, ГИА
	Администратор
	Сбор, хранение, анализ и обработка информационных данных и документов

	8.
	Специалисты централизованной бухгалтерии
	КЛОТО
	Пользователь
	Сбор, хранение, анализ и обработка информационных данных и документов

	9.
	Специалисты централизованной бухгалтерии отделов образования и культуры, финансового отдела
	СБИС
	Пользователь
	Сбор, хранение, анализ, обработка и передача информационных данных и документов

	10.
	Главный специалист отдела бухгалтерского учета и отчетности, централизованных бухгалтерий отделов образования и культуры
	SberSign
	Пользователь
	Сбор, хранение, анализ, обработка и передача информационных данных и документов

	11.
	Главный бухгалтер
	СЭД ФК
	Пользователь
	Сбор, хранение, анализ и обработка информационных данных и документов

	12.
	Специалисты администрации района
	Lotus Notes Client
	Пользователь
	Сбор, хранение и передача информационных данных и документов

	13.
	Главный специалист комитета по управлению имуществом
	ПУ 5
	Администратор
	Сбор, хранение, анализ, обработка и передача информационных данных и документов

	14.
	Ведущий специалист комитета по управлению имуществом
	Налогоплательщик


	Администратор
	Сбор, хранение, анализ, обработка и передача информационных данных и документов


Ответственный за организацию 

обработки персональных данных 



“____” ___________  20__ г.

            Приложение 9 

            к Положению о работе

            с персональными данными

Правила

рассмотрения запросов субъектов персональных данных  

или их представителей в администрации Сандовского района Тверской области
Раздел I

 Общие положения

1. Настоящие Правила рассмотрения запросов субъектов персональных данных  или их представителей (далее  Правила) администрации Сандовского района Тверской области разработаны в соответствии с законодательством Российской Федерации и законодательством Тверской области и определяют порядок обработки поступающих в администрацию Сандовского района Тверской области обращений субъектов персональных данных.

Раздел II

 Порядок работы с обращениями субъектов персональных данных

2. Жалобы и  обращения субъектов персональных данных и их представителей в администрацию Сандовского района Тверской области регистрируются и рассматриваются в порядке, установленном федеральным законодательством и законодательством Тверской области.

3. Администрация Сандовского района Тверской области в письменной форме сообщает субъекту персональных данных или его законному представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных (приложение 1).

4. Администрация Сандовского района Тверской области предоставляет субъекту персональных данных или его законному представителю возможность ознакомления с персональными данными, относящимися к соответствующему субъекту персональных данных, а также вносит в них необходимые изменения, уничтожает или блокирует соответствующие персональные данные при предоставлении субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные, которые относятся к соответствующему субъекту персональных данных и обработку которых осуществляет администрация Сандовского района Тверской области, 

являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. О внесенных изменениях и предпринятых мерах администрация Сандовского района Тверской области уведомляет субъекта персональных данных или его законного представителя.

Ответственный за организацию 

обработки персональных данных 




    “____” ___________  20__ г.

                                                     Приложение 1 

          к Правилам рассмотрения запросов

         субъектов персональных данных

         или их представителей

Уведомление

Уважаемый(ая) _____________________________________________(Ф.И.О.), в администрации Сандовского района Тверской области производиться обработка сведений, составляющих Ваши персональные данные: ____________________________________________________________________.

(указать сведения)

Цели обработки: ___________________________________________________.

Способы обработки: ________________________________________________.

Перечень лиц, которые имеют доступ к информации, содержащей Ваши персональные данные или могут получить такой доступ:

	№
	Должность
	Ф.И.О.
	Вид доступа
	Примечания

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


По результатам обработки указанной информации нами планируется принятие следующих решений, которые будут доведены до Вашего сведения ____________________________________________________________________.

Против принятого решения Вы имеете право заявить свои письменные возражения в ____________________  срок.

	
	
	


Ответственный за организацию 

обработки персональных данных 




“____” ___________  20__ г.

                                                                          Приложение 10 

                                                                 к Положению о работе

                                                                          с персональными данными

Обязательство служащего администрации Сандовского района Тверской области непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей
Я, ___________________________________________________________________,                                                                                                (Ф.И.О. сотрудника оператора)

Исполняющий (ая) должностные обязанности по замещаемой должности _____

________________________________________________________________ (должность, наименование структурного подразделения наименование администрации Сандовского района Тверской области)

Предупрежден (а) о том, что на  период  исполнения  должностных обязанностей в соответствии с должностным регламентом мне  будет  предоставлен  допуск к информации, содержащей персональные данные. Настоящим добровольно  принимаю на себя обязательства:

не передавать и не разглашать третьим лицам информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей.

в случае попытки третьих лиц получить от меня информацию, содержащую персональные данные, сообщать об этом непосредственному руководителю.

не использовать информацию, содержащую персональные данные, с целью получения выгоды.

выполнять требования правовых актов, регламентирующих вопросы защиты персональных данных.

в случае расторжения со мной трудового договора прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей;

в течение года после прекращения права на допуск к информации, содержащей персональные данные, не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные.

Я предупрежден (а) о том, что в случае нарушения данного обязательства могу быть привлечен(а) к ответственности в соответствии с законодательством Российской Федерации.

 
 _________________________________                                                       
                          (фамилия, инициалы)                                                
“____” ___________  20__ г. 
                                                                                         Приложение 11 

                                                                                         к Положению о работе

                                                                                         с персональными данными

Правила
осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Сандовского района Тверской области

Раздел I
 Общие положения

1. Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее — Правила) администрации Сандовского района Тверской области разработаны в соответствии с законодательством Российской Федерации и законодательством Тверской области и определяют порядок осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.
Раздел II 

Тематика внутреннего контроля
2. Тематика проверок обработки персональных данных с использованием средств автоматизации:

а) соответствие полномочий пользователя матрице доступа;

б) соблюдение пользователями информационных систем персональных данных администрации Сандовского района Тверской области правил использования паролей;

в) соблюдение пользователями информационных систем персональных данных администрации Сандовского района Тверской области требований федерального законодательства и законодательства Тверской области по использованию антивирусной защиты;

г) соблюдение пользователями информационных систем персональных данных администрации Сандовского района Тверской области требований федерального законодательства и законодательства Тверской области по работе со съемными носителями персональных данных;

д) соблюдение требований федерального законодательства и законодательства Тверской области ответственными за криптографические средства защиты информации правил работы с ними;

е) соблюдение порядка доступа в помещения администрации Сандовского района Тверской области,  где расположены элементы информационных систем персональных данных;

ж) соблюдение требований федерального законодательства и законодательства Тверской области по порядку резервирования баз данных и хранения резервных копий;

з) соблюдение порядка работы с аппаратными средствами защиты информации;

и) знание пользователями информационных систем персональных данных порядка своих действий во внештатных ситуациях.

3. Тематика проверок обработки персональных данных без использования средств автоматизации:

а) соблюдение правил хранения бумажных носителей с персональными данными;

б) соблюдение порядка доступа к бумажным носителям с персональными данными;

в) соблюдение порядка доступа в помещения, где обрабатываются и хранятся бумажные носители с персональными данными.
Раздел III
 Порядок проведения внутренних проверок
4. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям администрации Сандовского района Тверской области организует проведение периодических проверок условий обработки персональных данных в соответствии с планом проверок (приложение 1).

5. Проверки осуществляются должностным лицом, ответственным за организацию обработки персональных данных (далее Ответственный), либо комиссией, создаваемой Главой администрации Сандовского района.
6. Внутренние проверки проводятся по необходимости в соответствии с поручением Главы администрации Сандовского района, но не реже одного раза в год.
7. Внутренние проверки осуществляются ответственным либо комиссией непосредственно на месте обработки персональных данных путем опроса либо, при необходимости, путем осмотра рабочих мест сотрудников, участвующих в процессе обработки персональных данных.
8. По результатам каждой проверки составляется Протокол проведения внутренней проверки (приложение 2). 

9. При выявлении в ходе проверки нарушений, ответственным либо председателем комиссии в протоколе делается запись о мероприятиях по устранению нарушений и сроках исполнения.

10. Протоколы хранятся у ответственного в течение текущего года. Уничтожение протоколов проводится ответственным самостоятельно в первом квартале года, следующего за отчетным.

11. О результатах проверки и мерах, необходимых для устранения нарушений, Главе администрации Сандовского района  докладывает ответственный (председатель комиссии).

Ответственный за организацию 

обработки персональных данных 

“____” ___________  20__ г.

Приложение 1

к Правилам осуществления внутреннего 
                                                    контроля соответствия обработки 
                                                        персональных данных требованиям 
                                                 к защите персональных данных
                                                               Утверждаю

                                                           __________________________

                                                              (должность, фамилия и инициалы)

                                                              «___»  ___________    20__ г.

План

внутренних проверок условий обработки персональных данных 

администрации Сандовского района Тверской области
	№ п/п
	Тема проверки
	Нормативный документ, предъявляющий требования
	Срок проведения
	Исполнитель

	1. 
	Соответствие полномочий пользователя матрице доступа
	Перечень ИСПДн

Перечень должностей служащих…

Порядок доступа служащих…
Правила обработки персональных данных
	
	

	2. 
	Соблюдение пользователями ИСПДн парольной политики
	Политика информационной безопасности
	
	

	3. 
	Соблюдение пользователями ИСПДн антивирусной политики
	Политика информационной безопасности
	
	

	4. 
	Соблюдение пользователями ИСПДн правил работы со съемными носителями персональных данных
	Политика информационной безопасности
	
	

	5. 
	Соблюдение ответственными за криптографические средства защиты информации правил работы с ними
	Политика информационной безопасности
	
	

	6. 
	Соблюдение порядка доступа в помещения, где расположены элементы ИСПДн
	Порядок доступа служащих в помещения, где ведется обработка персональных данных
	
	

	7. 
	Соблюдение порядка резервирования баз данных и хранения резервных копий
	Политика информационной безопасности
	
	

	8. 
	Соблюдение порядка работы со средствами защиты информации
	Политика информационной безопасности
	
	

	9. 
	Знание пользователей ИСПДн  своих действий во внештатных ситуациях
	Политика информационной безопасности
	
	

	10. 
	Хранение бумажных носителей с персональными данными
	Законодательство Российской Федерации
	
	

	11. 
	Доступ к бумажным носителям с персональными данными
	Законодательство Российской Федерации
	
	

	12. 
	Доступ в помещения, где обрабатываются и хранятся бумажные носители с персональными данными
	Порядок доступа служащих в помещения, где ведется обработка персональных данных
	
	


Ответственный за организацию 

обработки персональных данных                                            

“____” ___________  20__ г.

  Приложение 2

к Правилам осуществления внутреннего 
                                                    контроля соответствия обработки 
                                                        персональных данных требованиям 
                                                 к защите персональных данных
                                                         Утверждаю

                                                           __________________________

                                                              (должность, фамилия и инициалы)

                                                              «___»  ___________    20__ г.

Протокол

проведения внутренней проверки условий обработки персональных данных

администрации Сандовского района Тверской области

Настоящий Протокол составлен в том, что «__» _______20__ г. ответственным за организацию обработки персональных данных/ комиссией по внутреннему контролю проведена проверка _________________________________.

тема проверки


Проверка осуществлялась в соответствии с требованиями ______________________________________________________________________________________________________________________________________________.

название документа


В ходе проверки проверено:

_______________________________________________________________________
_______________________________________________________________________.

Выявленные нарушения:

_______________________________________________________________________
_______________________________________________________________________.

Меры по устранению нарушений:

_______________________________________________________________________
_______________________________________________________________________.

Срок устранения нарушений: _________________________.

Председатель комиссии:   ______________________ «__» ______ 20__ г.

                                                        (подпись)

Члены комиссии:

__________________       ______________________ «__» ______ 20__ г.

(Фамилия, инициалы)                  (подпись)

__________________       ______________________ «__» ______ 20__ г.

(Фамилия, инициалы)                  (подпись)

Приложение 12
к Положению о работе

с персональными данными

Инструкция
 ответственного  за организацию обработки в администрации Сандовского района Тверской области

Раздел I
 Общие положения
          1. Ответственное лицо за организацию обработки персональных данных (далее – ответственный) – отвечает за организацию  обработки персональных данных в информационной(ых) системе(ах) персональных данных (далее – ИСПДн) в администрации Сандовского района Тверской области.

          2. Ответственный назначается из числа сотрудников распоряжением Главы Сандовского района.
          3. Ответственный, в рамках исполнения обязанностей по  организации обработки персональных данных в ИСПДн подчиняется непосредственно Главе администрации Сандовского района и осуществляет контроль за выполнением требований нормативных и организационно-распорядительных документов по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных администрации Сандовского района Тверской области.

          4. Методическое руководство работой ответственного осуществляется  Главным управление региональной безопасности Тверской области в сфере защиты информации. 
 
Раздел II
 Обязанности ответственного
          5. Ответственный обязан:

а) обеспечивать выполнение режимных и организационных мероприятий на месте эксплуатации ИСПДн, а также следить за выполнением требований по условиям размещения средств вычислительной техники и их сохранность;

б) проводить инструктаж и консультации пользователей ИСПДн по соблюдению режима конфиденциальности;

в) организовывать периодический контроль пользователей по соблюдению ими режима конфиденциальности, правил работы со съемными носителями информации, выполнению организационных мер по защите персональных данных, а также принимать участие в проведении проверок уполномоченными структурами;

г) взаимодействовать с должностными лицами Главного управления региональной безопасности Тверской области в сфере защиты информации по вопросам обеспечения и выполнения требований федерального законодательства и законодательства Тверской области при обработке персональных данных;

д) организовывать работы по плановому контролю работоспособности технических средств защиты персональных данных, охраны объекта, средств защиты информации от несанкционированного доступа;

знать перечень установленных в администрации Сандовского района Тверской области аппаратных и программных средств, входящих в состав информационных систем, и перечень задач, решаемых с их использованием. 
е) контролировать целостность печатей (логотипов) на устройствах защищенных (допущенных к обработке персональных данных) компьютеров и сервера; 

ж) обеспечивать соблюдение сотрудниками администрации Сандовского района Тверской области утвержденного порядка проведения работ по установке и модернизации аппаратных и программных средств компьютеров и сервера из состава ИСПДн; 

з) хранить технические паспорта защищенных компьютеров и сервера, контролировать их соответствие реальным конфигурациям и вести учет изменений их аппаратно-программной конфигурации (заявки, на основании которых были произведены данные изменения); 

и) осуществлять контроль за порядком учета, создания, хранения и использования резервных копий документов, содержащих персональные данные;

к) контролировать порядок использования и обеспечения сохранности персональных устройств идентификации пользователей;

л) при выявлении возможных каналов неправомерного вмешательства в процесс функционирования ИСПДн и осуществления несанкционированного доступа к персональным данным и техническим средствам из состава ИСПДн, сообщать о них Главе Сандовского района и в уполномоченный областной исполнительный орган государственной власти Тверской области в сфере защиты информации; 
м) инструктировать сотрудников  по вопросам обеспечения безопасности персональных данных и правилам работы с применяемыми средствами зашиты персональных данных.
Раздел III
 Права ответственного
          6. Ответственный имеет право:

а) требовать от пользователей ИСПДн администрации Сандовского района Тверской области выполнения установленной технологии обработки персональных данных, инструкций и других нормативных правовых документов по обеспечению безопасности персональных данных;

б) участвовать в разработке мероприятий администрации Сандовского района Тверской области по совершенствованию безопасности персональных данных;

         в) инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения безопасности персональных данных, несанкционированного доступа, утраты, порчи защищаемых персональных данных и программных и аппаратных средств из состава ИСПДн; 

г) обращаться к Главе администрации Сандовского района с предложением о приостановке процесса обработки персональных данных или отстранению от работы пользователя в случаях нарушения установленной технологии обработки персональных данных или нарушения режима конфиденциальности;

д) подавать свои предложения по совершенствованию организационных, технологических и технических мер защиты персональных данных в  администрации Сандовского района Тверской области.
Ответственный по организации 

защиты     информации                                                                       
“____” ___________  20__ г.
                                                                             Приложение 13
к Положению о работе

с персональными данными

Правила
работы с обезличенными персональными данными администрации Сандовского района Тверской области

Раздел I
 Общие положения

1. Настоящие Правила работы с обезличенными персональными данными  (далее — Правила) администрации Сандовского района Тверской области разработаны в соответствии с законодательством Российской Федерации и законодательством Тверской области и определяют порядок работы с обезличенными данными в администрации Сандовского района Тверской области.

2. Обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.
Раздел II 

Условия обезличивания персональных данных

3. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных  (далее – ИСПДн) администрации Сандовского района Тверской области и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

4. Способы обезличивания при условии дальнейшей обработки персональных данных:

уменьшение перечня обрабатываемых сведений; 

а) замена части сведений идентификаторами; 

б) обобщение – понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);
в) деление сведений на части и обработка в разных ИСПДн;

другие способы.

5. Решение о необходимости обезличивания персональных данных принимает Глава администрации Сандовского района
Должностные лица администрации Сандовского района Тверской области, непосредственно осуществляющие обработку персональных данных, готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания, а после принятия соответствующего решения осуществляют непосредственное обезличивание выбранным способом.
Раздел III
 Порядок работы с обезличенными персональными данными
6. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

7. Обезличенные персональные данные могут обрабатываться с использования и без использования средств автоматизации.

8. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

а) парольной политики;

б) антивирусной политики; 

в) правил работы со съемными носителями (если они используется); 

г) правил резервного копирования; 

д) правил доступа в помещения, где расположены элементы информационных систем.
9. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: 

а) правил хранения бумажных носителей; 

б) правил доступа к ним и в помещения, где они хранятся.
Ответственный за организацию 

обработки персональных данных 

“____” ___________  20__ г.
Приложение 14 

к Положению о работе

с персональными данными

Перечень должностей служащих, 

ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных в администрации Сандовского района Тверской области
1. Председатель комитета по управлению имуществом;
2. Заведующий отделом бухгалтерского учета и отчетности; 
3. Заведующий отделом образования;

4. Заведующий отделом культуры;
5. Заведующий архивным отделом;
6. Ответственный секретарь КДН и ЗП;
7. Заведующий отделом ЗАГС;

8. Заведующий отделом архитектуры, ЖКХ и строительства;

9. Главный специалист отдела экономики;

10. Заведующий отделом информационных технологий;

11. Заведующий организационно-правовым отделом.
Ответственный за организацию 

обработки персональных данных 

“____”___________20__ г. 

Приложение 16
к Положению о работе

с персональными данными

Перечень

персональных данных, обрабатываемых в 
администрации Сандовского района Тверской области 
в связи с реализацией трудовых отношений 

	№ 
п/п
	Наименование    
ПДн
	Вид носителя 
	Способ обработки
	Примечание

	1
	2
	3
	4
	5

	1.
	Фамилия, имя, отчество
	Бумажный, электронный
	Все
	

	2.
	Дата рождения
	Бумажный, электронный
	Все
	

	3.
	Адрес регистрации, адрес фактического проживания
	Бумажный, электронный
	Все
	

	4.
	Паспортные данные
	Бумажный, электронный
	Все
	

	5.
	Сведения о семейном положении
	Бумажный, электронный
	Все
	

	6.
	Сведения о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания
	Бумажный, электронный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;
- использование.
	

	7.
	Сведения о прохождении военной службы
	Бумажный, электронный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование.
	

	8.
	Сведения о трудовой деятельности
	Бумажный, электронный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование.
	

	9.
	Сведения о доходах
	Бумажный, электронный
	Все
	

	10.
	Сведения о размере месячного денежного содержания (при установлении доплаты к трудовой пенсии)
	Бумажный, электронный
	Все
	

	11.
	Сведения об имуществе (объекты недвижимого имущества, транспортные средства, находящиеся в собственности)
	Бумажный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование.
	

	12.
	Номера лицевых счетов в банке, иной кредитной организации и находящиеся на них денежные средства
	Бумажный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование.
	

	13.
	Сведения о ценных бумагах
	Бумажный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование.
	

	14.
	Сведения об обязательствах имущественного характера (объекты недвижимого имущества, находящиеся в пользовании, кредитные и прочие обязательства)
	Бумажный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование.
	

	15.
	Номер страхового свидетельства
	Бумажный, электронный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование
	

	16.
	Номер свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации
	Бумажный, электронный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование
	

	17.
	Номер страхового медицинского полиса обязательного медицинского страхования
	Бумажный, электронный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование
	

	18.
	Результаты психологического тестирования
	Бумажный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование
	

	19.
	Наличие государственных наград
	Бумажный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование
	

	20.
	Характеристика
	Бумажный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование
	

	21.
	Сведения о состоянии здоровья
	Бумажный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование
	


Ответственный за организацию 

обработки персональных данных 

“____”___________20__ г. 

Приложение 15
к Положению о работе

с персональными данными

ПЕРЕЧЕНЬ

персональных данных, обрабатываемых в 
администрации Сандовского района Тверской области 
в связи с оказанием государственных услуг и муниципальных услуг 

	№ 
п/п
	Наименование    
ПДн
	Вид носителя 
	Способ обработки
	Примечание

	1
	2
	3
	4
	5

	1.
	Фамилия, имя, отчество
	Бумажный, электронный
	Все
	

	2.
	Дата рождения
	Бумажный, электронный
	Все
	

	3.
	Адрес регистрации, адрес фактического проживания
	Бумажный, электронный
	Все
	

	4.
	Паспортные данные
	Бумажный, электронный
	Все
	

	5.
	Сведения о семейном положении
	Бумажный, электронный
	Все
	

	6.
	Сведения о трудовой деятельности
	Бумажный, электронный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование.
	

	7.
	Номер страхового свидетельства
	Бумажный, электронный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование
	

	8.
	Номер свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации
	Бумажный, электронный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование
	

	9.
	Номер страхового медицинского полиса обязательного медицинского страхования
	Бумажный, электронный
	- сбор; 

- систематизация; 

- накопление; 

- хранение; 

- уточнение;

- использование
	


Ответственный за организацию 

обработки персональных данных 

“____”___________20__ г. 

