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АДМИНИСТРАЦИЯ 
САНДОВСКОГО РАЙОНА
Тверская область

ПОСТАНОВЛЕНИЕ

от   23.11.2012 года                 п. Сандово           
                                  №  355
Об утверждении политики информационной
безопасности администрации Сандовского

района Тверской области и самостоятельных 
структурных подразделений
В целях обеспечения защиты информационных ресурсов администрации Сандовского района Тверской области и самостоятельных структурных подразделений (далее – администрации) 

ПОСТАНОВЛЯЮ:
1.
Утвердить Политику информационной безопасности администрации (далее – Политика) (прилагается).
2.
Отделу информационных технологий осуществлять контроль за соблюдением требований к защите информации, содержащейся в государственных и муниципальных информационных системах, в соответствии с требованиями, установленными федеральным законодательством и законодательством Тверской области.
3.
Контроль за исполнением настоящего постановления возложить на управляющую делами администрации Сандовского района Баранову В.В.
         Глава администрации Сандовского района                          М.М. Тихомирова
Приложение 1

к постановлению

администрации Сандовского района 
Тверской области

от 23.11. 2012 г. № 355 
Политика 

 информационной безопасности администрации Сандовского района Тверской области и самостоятельных структурных подразделений
Раздел I 
Основные термины 
1. Для целей настоящей политики применяемые термины означают:

автоматизированная система (далее – АС) – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.

автоматизированное рабочее место (далее – АРМ) –  программно-технический комплекс АС, предназначенный для автоматизации деятельности определенного вида;
администратор – пользователь, обладающий правами на внесение изменений, затрагивающих всех пользователей ЭВМ. Администраторы могут изменять параметры безопасности, устанавливать программное обеспечение и оборудование, работать с любыми файлами на ЭВМ, а также изменять параметры учетных записей других пользователей;
администратор информационной безопасности – должностное лицо администрации, ответственное за обеспечение информационной безопасности;
вредоносная программа – программа, предназначенная для осуществления несанкционированного доступа к информации и (или) воздействия на информацию или ресурсы информационной системы;
вычислительная машина - совокупность технических средств, создающая возможность проведения обработки информации и получение результата в необходимой форме.
государственные информационные системы Тверской области – информационные системы Тверской области, созданные на основании законов и иных правовых актов Тверской области;
государственные информационные ресурсы  Тверской области - информация, содержащаяся в государственных информационных системах, а также иные имеющиеся в распоряжении государственных органов сведения и документы являются государственными информационными ресурсами;

инцидент информационной безопасности:

любое непредвиденное или нежелательное событие, которое может нарушить деятельность или информационную безопасность администрации. Инцидентами информационной безопасности являются: 

 утрата услуг, оборудования или устройств;

системные сбои или перегрузки;

ошибки пользователей;

несоблюдение политики или рекомендаций по ИБ;

нарушение физических мер защиты;

неконтролируемые изменения систем;

сбои программного обеспечения и отказы технических средств;

нарушение правил доступа. 

ключевая информация – специальным образом организованная совокупность криптографических ключей, предназначенная для осуществления криптографической защиты информации в течение определенного срока;
компрометация ключа – хищение, утрата, разглашение, несанкционированное копирование и другие происшествия, в результате которых криптографические ключи могут стать доступными несанкционированным лицам и (или) процессам;

криптографическая защита информации (шифрование информации) – взаимнооднозначное математическое (криптографическое) преобразование, зависящее от ключа (секретный параметр преобразования), которое ставит в соответствие блоку открытой информации, представленной в некоторой цифровой кодировке, блок шифрованной информации, также представленной в цифровой кодировке;

криптографический ключ – совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе;
лицензионное программное средство - программное средство, использование одной или нескольких копий которого осуществляется на основе лицензии - правового инструмента, определяющего использование и распространение программного средства, защищённого авторским правом;

несанкционированный доступ к информации – доступ к информации, нарушающий установленные правила ее получения;

обеспечение безопасности информационных технологий администрации (далее – информационные технологии) – комплекс организационных, технических и иных мероприятий, направленных на обеспечение конфиденциальности, целостности и доступности информации в информационных системах администрации;

открытый ключ электронной цифровой подписи – уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием средств электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе;
периферийное устройство – компонент компьютера, обеспечивающий возможность выполнения им дополнительных функций (как правило, не связанных непосредственно с вычислениями). Зачастую является конструктивно отдельным от компьютера блоком;

подтверждение подлинности электронной цифровой подписи в электронном документе – положительный результат проверки соответствующим сертифицированным средством электронной цифровой подписи с использованием сертификата ключа подписи принадлежности электронной цифровой подписи в электронном документе владельцу сертификата ключа подписи и отсутствия искажений в подписанном данной электронной цифровой подписью электронном документе;
программное обеспечение – совокупность программных средств и программных продуктов;

пользователь автоматизированной системы (далее – пользователь) – лицо, участвующее в функционировании АС или использующее результаты ее функционирования;
программа – данные,    предназначенные     для     управления конкретными   компонентами   системы    обработки  информации  в  целях   реализации   определенного  алгоритма;

программное средство – объект, состоящий из программ, процедур, правил, а также, если предусмотрено, сопутствующих им документации и данных, относящихся к функционированию системы обработки информации. Программное средство представляет собой конкретную информацию, объективно существующую как совокупность всех значимых с точки зрения ее представления свойств каждого из материальных объектов, содержащих в фиксированном виде эту информацию; 

программный продукт – программное средство, предназначенное для поставки, передачи, продажи пользователю;
рабочая станция – ЭВМ в составе информационно-телекоммуникационной сети (далее – ИТС) по отношению к серверу;

свободное программное обеспечение - широкий спектр программных решений, в которых права пользователя на неограниченные установку, запуск, а также свободное использование, изучение, распространение и изменение (совершенствование) программ защищены юридически авторскими правами при помощи свободных лицензий;

сервер — высокопроизводительная ЭВМ в ИТС, обслуживающий другие ЭВМ сети (организует обмен файлами между ними, управляет использованием разделяемых ресурсов — внешней памяти, баз данных, принтеров и т. д.);
средства криптографической защиты информации (далее также – СКЗИ):

– реализующие криптографические алгоритмы преобразования информации аппаратные, программные и аппаратно - программные средства, системы и комплексы, обеспечивающие безопасность информации при ее обработке, хранении и передаче по каналам связи, включая СКЗИ;

– реализующие криптографические алгоритмы преобразования информации аппаратные, программные и аппаратно - программные средства, системы и комплексы защиты от несанкционированного доступа к информации при ее обработке и хранении;

– реализующие криптографические алгоритмы преобразования информации аппаратные, программные и аппаратно - программные средства, системы и комплексы защиты от навязывания ложной информации, включая средства имитозащиты и «электронной подписи»;

– аппаратные, программные и аппаратно - программные средства, системы и комплексы изготовления и распределения ключевых документов для СКЗИ независимо от вида носителя ключевой информации;
фальсификация IP адреса - использование IP-адреса, отличного от IP-адреса, выданного пользователю при регистрации, а также отправка IP-пакетов с исходными IP-адресами отличными от IP-адресов, выданного пользователю при регистрации;

спам – телематическое электронное сообщение, предназначенное неопределенному кругу лиц, доставленное абоненту и (или) пользователю без их предварительного согласия и не позволяющее определить отправителя этого сообщения, в том числе ввиду указания в нем несуществующего или фальсифицированного адреса отправителя;
электронная вычислительная машина (далее – ЭВМ)  - вычислительная машина, основные функциональные устройства которой выполнены на электронных компонентах
IP-адрес – уникальный сетевой адрес ЭВМ или коммуникационного устройства в информационно-телекоммуникационная сети, построенной по протоколу TCP/IP, однозначно идентифицирующий хост в TCP/IP-сети. Состоит из идентификатора сети и уникального идентификатора хоста, назначаемого администратором сети. Обычно представляется в виде группы из четырех десятичных чисел (октетов), отделенных точками.
Раздел II

Общие положения

2. Политика информационной безопасности администрации (далее – Политика) представляет собой совокупность правил, процедур, практических приемов и руководящих принципов в области безопасности информационных технологий, которыми руководствуется администрация и самостоятельные структурные подразделения при создании и эксплуатации информационных систем. Настоящая Политика разработана в соответствии с Федеральным законом от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Национальным стандартом Российской Федерации ГОСТ Р ИСО/МЭК 17799-2005 "Информационная технология.
Практические правила управления информационной безопасностью", другими нормативными правовыми актами и определяет цели и принципы обеспечения безопасности информационных технологий администрации и самостоятельных структурных подразделений при создании и эксплуатации государственных и иных информационных систем, создаваемых и эксплуатируемых государственными и муниципальными органами Тверской области (далее – информационных систем).
Действие Политики распространяется на всех лиц, имеющих доступ к информационным ресурсам информационных систем администрации.
3. Информационные системы создаются в целях реализации полномочий государственных и муниципальных органов и обеспечения обмена информацией между ними, а также в иных установленных федеральным законодательством и законодательством Тверской области целях.
Порядок создания и эксплуатации в администрации информационных систем, не являющихся государственными информационными системами Тверской области, определяется в соответствии с требованиями настоящей Политики, федеральным законодательством и законодательством Тверской области.
4. Информация, содержащаяся в государственных информационных системах Тверской области, иных информационных системах, а также другие имеющиеся в распоряжении государственных и муниципальных органов Тверской области базы данных и файлы данных, контракты и соглашения, системная документация, исследовательская документация, руководства пользователей, обучающий материал, рабочие процедуры или процедуры поддержки, планы обеспечения непрерывности бизнеса, мероприятия по резервированию, протоколы (audit trails), архивная информация относятся к государственным информационным ресурсам. 
5. Целями обеспечения безопасности информационных технологий являются минимизация ущерба от реализации угроз информационной безопасности и повышение деловой репутации и корпоративной культуры технологий администрации.
6. При обеспечении безопасности информационных технологий администрация руководствуется следующими принципами:
комплексный подход к обеспечению безопасности информационных технологий, при котором обеспечить ее необходимый уровень возможно только путем совокупности технических, организационных, морально-этических и правовых мер, включающих в себя физическую охрану носителей информации, использование грифов для обозначения уровня секретности документов, кадровую политику, использование технических средств защиты информации, обучение сотрудников, расследование инцидентов информационной безопасности, иные меры; 

принцип законности, в соответствии с которым все организационные мероприятия должны соответствовать федеральному законодательству и законодательству Тверской области; 
принцип непрерывности, который заключается в том, что обеспечение безопасности информационных технологий является постоянным процессом, который состоит из регулярных проверок актуальности угроз безопасности, проверок адекватности мер защиты существующим угрозам, регулярной модернизации средств защиты информации, повышении квалификации специалистов, иных мероприятий;
принцип специализации, который подразумевает возможность привлекать для проектирования и внедрения специальных программных и технических средств защиты сторонних специалистов, имеющих высокую квалификацию, или организации, имеющие практический опыт и лицензию на соответствующий вид деятельности;
принцип экономической целесообразности, в соответствии с которым при реализации мероприятий по обеспечению безопасности информационных технологий расходы местного бюджета на эти цели соизмеряются с вероятным ущербом от реализации угроз безопасности информационных технологий; 
принцип своевременности, подразумевающий упреждающий характер мероприятий по обеспечению безопасности информационных технологий, прогнозирование появления угроз на этапе проектирования информационных систем и осуществление модернизации средств защиты при внесении изменений в уже существующие информационные системы.
Раздел III
Классификация информации информационных ресурсов администрации Сандовского района Тверской области
7. Информационные ресурсы администрации могут содержать общедоступную информацию и информацию ограниченного доступа.
К информации ограниченного доступа, содержащейся в информационных ресурсах администрации, относятся:
персональные данные;
служебные сведения, доступ к которым ограничен федеральным законодательством и законодательством Тверской области;

сведения, составляющие государственную тайну.
8. В зависимости от категории информации, содержащейся в информационных ресурсах администрации, информационные системы  подразделяются на соответствующие классы безопасности:
информационные системы общедоступной информации;

информационные системы персональных данных;

информационные системы служебных сведений ограниченного доступа;
информационные системы государственной тайны.
Каждый класс безопасности информационных систем администрации имеет свои требования по обеспечению безопасности. Информационные системы администрации старшего класса наследуют требования, предъявляемые к  информационным системам младшего класса.

Раздел IV 

Инвентаризация информационных ресурсов администрации Сандовского района Тверской области
9. Инвентаризация информационных ресурсов администрации (далее – инвентаризация информационных ресурсов) проводится  по инициативе Главы администрации Сандовского района не реже одного раза в год.
Целью инвентаризации информационных ресурсов является получение полной и достоверной информации об объеме и составе информационных ресурсов администрации для обеспечения максимальной эффективности и безопасности их использования. 

В перечень информационных ресурсов, подлежащих инвентаризации, могут быть включены любые ресурсы и сервисы, перечисленные в пункте 3 настоящей политики независимо от их местонахождения.
Основанием для проведения инвентаризации ресурсов является распоряжение Главы администрации Сандовского района. 
10. Для проведения инвентаризации информационных ресурсов в администрации распоряжением Главы администрации Сандовского района создает​ся инвентаризационная комиссия. В распоряжении устанавливаются сроки проведения инвентаризации информационных ресурсов, утверждается руководитель и персональный состав инвентаризационной комис​сии.

В состав рабочей инвентаризационной комиссии включить:

заместителя, курирующего вопросы  информационной безопасности;

работника бухгалтерии;
специалиста, ответственного за состояние информационной безопасности;
Инвентаризация информационных ресурсов включает в себя следующие мероприятия:
описание границ системы, в ходе которого составляется структурная схема организации, описывается размещение средств вычислительной техники и поддерживающей инфраструктуры;
составление перечня информационных систем, подлежащих защите;
определение относительной ценности и степени конфиденциальности каждого из выделенных информационных ресурсов в соответствии с перечнем конфиденциальной информации, принятым в администрации; 
группировка по отдельным признакам (например, по тематикам) файлов, созданных пользователями, не отнесенных ни к одной из информационных систем, но представляющих информационную ценность для администрации;
определение порядка использования информационных ресурсов в ходе которого уточняется, используется ли указанный информационный ресурс только в интересах администрации или же используется совместно с другими пользователями, указывается количество пользователей информационного ресурса, а также определяется ответственное должностное лицо за его поддержание и сохранность;
уточнение комплекса мероприятий по поддержанию, развитию, совершенствованию и защите информационных ресурсов администрации;
определение комплекса мероприятий и сроков по периодическому уточнению перечня информационных ресурсов  администрации.

11. На основе полученных данных составляется перечень информационных ресурсов администрации в соответствии с приложением 1 к настоящей политике и производится закрепление информационных ресурсов 
за конкретными должностными лицами с целью их дальнейшего качественного ведения и поддержания в работоспособном состоянии. Должностное лицо, за кем закреплен информационный ресурс, отвечает и за его сохранность. 

Раздел V
Управление рисками информационной безопасности информационных технологий в администрации Сандовского района Тверской области
12. Оценка рисков информационной безопасности информационных технологий в администрации проводится ежегодно, а также в случае значительных изменений в структуре администрации.
13. При оценке рисков учитывается влияние реализации угроз информационной безопасности на возможный материальный ущерб местному бюджету Сандовского района, а также возможный ущерб репутации администрации.

Раздел VI
Управление доступом к информационным системам администрации Сандовского района Тверской области
14. Настоящий раздел определяет правила и методы защиты информационных систем администрации от несанкционированного доступа. Соблюдение правил настоящего раздела поможет снизить возможность попадания информации в руки злоумышленников. Угрозы могут включать утрату информации администрации, интеллектуальной собственности, ущерб репутации, повреждение информационных систем администрации. 

15. Для управления доступом к информационным системам в администрации вводится разрешительная система допуска пользователей (обслуживающего персонала) к информационным системам и связанным с их использованием работам и документам:
на каждую ЭВМ и сервер устанавливается пароль условно-постоянного действия, позволяющий идентифицировать сотрудника, имеющего право доступа;

при любом оставлении сотрудником рабочего места рабочая станция и сервер должны блокироваться и требовать ввода пароля для продолжения работы. 

каждому сотруднику администрации, имеющему право доступа к информационным ресурсам, присваивается отличная от других учетная запись пользователя, доступ к которой осуществляется с помощью уникальных имени пользователя и пароля;

пароль, обеспечивающий доступ к информационным ресурсам администрации с закрепленного за каждым сотрудником автоматизированного рабочего места, доводится до каждого сотрудника индивидуально. Каждый сотрудник при получении переданного ему пароля доступа к информационной системе информируется, что он предупрежден о необходимости сохранять полученный пароль в тайне, не передавать его третьим лицам, в том числе другим сотрудникам администрации.
16. С целью распределения прав управления и использования информационных ресурсов администрации между сотрудниками администрации в соответствии с их функциональными и должностными обязанностями и третьими лицами в соответствии с условиями заключенных с ними договоров вводится разграничение доступа:
сотрудникам разрешено использовать только те учетные записи, которые присвоены им в порядке, определенном настоящей Политикой;
учетные записи уволенных сотрудников, а также любого сотрудника, который не осуществлял доступ к системе в течение шести месяцев, должна быть удалена. Для возобновления доступа данный сотрудник должен пройти процедуру получения прав доступа к информационной системе заново. 

17. Допуск всех сотрудников к работе с информационными ресурсами осуществляется только после их ознакомления с настоящей Политикой.
О выявленных попытках несанкционированного доступа к информационным ресурсам сообщается Главе администрации Сандовского района служебной запиской в течение рабочего дня после обнаружения указанного события. По итогам рассмотрения служебной записки назначается служебное расследование.
Раздел VII
Управление паролями при эксплуатации информационных систем администрации Сандовского района Тверской области

18. Пароли, используемые в информационных системах администрации, являются служебными сведениями ограниченного доступа.

Пароли, используемые в информационных системах администрации, должны изменяться не реже чем один раз в шесть месяцев. 

Доступом к документу, содержащему пароли системных учетных записей, учетных записей пользователей и приложений обладают только Глава администрации Сандовского района, лицо, отвечающее за обеспечение информационной безопасности администрации, а также лица, их замещающие.
Пароль системных учетных записей должен быть уникален по отношению к паролям других учетных записей данного пользователя. 

Запрещается сообщать пароль другим лицам, в том числе при помощи почтовых сообщений, через информационно-телекоммуникационную сеть Интернет, каким-либо иным способом. 

Запрещается использовать один и тот же пароль для доступа к различным ресурсам информационных систем администрации. 

При установке операционной системы на ЭВМ пароль, полученный пользователем, необходимо сменить при первом входе в систему. 

19. В качестве пароля не может быть использован набор символов, который:

содержит менее восьми символов; 

является словом, которое содержится в русских или иностранных словарях; 

содержит фамилию, кличку животного, имена друзей, сотрудников, вымышленных персонажей и т. д.; 

содержит специальные термины и названия, команды, названия сайтов, компаний, оборудования, программного обеспечения; 

содержит географические наименования, например «Москва», «Саратов» или их производные, иные имена собственные, либо имена собственные с цифрой в начале или конце пароля (например, Москва1, 1Саратов); 

содержит даты рождения, адреса, номера телефонов и иную личную информацию; 

содержит комбинации символов аааабббб, 12345678, qwertyui, или иные, вводимые по шаблону в прямой или обратной последовательности.
Раздел VIII
Управление данными при эксплуатации информационных систем
 администрации Сандовского района Тверской области
20. Настоящий раздел определяет порядок хранения, проведения резервного копирования, а также восстановления программ и данных, хранящихся на рабочих станциях и сервере информационных систем  администрации при полной или частичной потере информации, вызванной сбоями или отказами аппаратного или программного обеспечения, ошибками пользователей, чрезвычайными обстоятельствами.

21. Для возможности восстановления программ для ЭВМ и данных при полной или частичной потере информации осуществляется периодическое резервное копирование. 
Обязательному резервному копированию подлежит информация следующих основных категорий:
персональные данные;

служебные сведения ограниченного доступа;

информационные системы государственной тайны;

сведения, составляющие государственную тайну;

персональная информация пользователей;
групповая информация пользователей (общие каталоги отделов);

информация, необходимая для  восстановления сервера и систем управления базами данных;

персональные профили пользователей сети;

информация автоматизированных систем, в т.ч. баз данных;

справочно-информационная информация систем общего использования («Гарант» и т.п.);

рабочие копии установочных компонент программного обеспечения рабочих станций;

регистрационная информация системы информационной безопасности автоматизированных систем.

Система резервного копирования должна обеспечивать производительность, достаточную для сохранения копируемой информации. 
22. Для оптимизации резервного копирования в администрации необходимо установить независимый сервер резервного копирования с осуществлением записи резервной копии на жёсткие диски.

В администрации необходимо иметь системы резервного копирования, обеспечивающие возможность периодической замены резервных носителей без потерь информации на них, а также восстановление текущей информации автоматизированных систем в случае отказа любого из устройств резервного копирования.

23. Для организации системы резервного копирования могут использоваться стандартные программные средства операционной системы, либо специализированные лицензионные программные средства, занесенные в реестр разрешенного программного обеспечения администрации. 

С помощью указанного программного обеспечения  выполняются такие действия, как задание режимов и составление расписания резервного копирования клиентов, осуществляются операции по загрузке и выгрузке носителей информации, проводится контроль за состоянием выполнения заданий, запускаются процедуры восстановления информации. 

24. Режим и частота проведения процедур резервного копирования определяются специалистом по информационной безопасности и отражаются в реестре информационных ресурсов администрации.
Для снижения совокупной нагрузки на информационную систему все операции по резервированию информации рекомендуется проводить во вне рабочее время. 
25. Информация с носителей, которые перестают использоваться в системе резервного копирования, должна стираться без возможности восстановления данных.
Все процедуры по загрузке, выгрузке носителей из системы резервного копирования, а также любое их перемещение осуществляются должностным лицом, отвечающим за обеспечение информационной безопасности администрации, либо в его присутствии.

При восстановлении информации из резервных копий следует руководствоваться  инструкциями по восстановлению информации из резервных копий, описанных в документации, прилагающийся к системе резервного копирования используемого программного обеспечения.
26. Хранение информации различных категорий конфиденциальности должно осуществляться в разных разделах жестких магнитных дисков. 

Носителям информации, содержащим резервную копию, присваивается гриф конфиденциальности по наивысшему грифу содержащихся на них сведений.
Лицом, ответственным за хранение, проведение резервного копирования, а также восстановление программ и данных, хранящихся на рабочих станциях и сервере информационных систем  администрации является должностное лицо, ответственное за обеспечение информационной безопасности администрации.

О выявленных попытках несанкционированного доступа к резервируемой информации, а также иных нарушениях информационной безопасности произошедших в процессе резервного копирования, сообщается Главе администрации Сандовского района служебной запиской в течение рабочего дня после обнаружения указанного события. По итогам рассмотрения служебной записки назначается служебное расследование.

27. Контроль результатов всех процедур резервного копирования осуществляется ответственными должностными лицами в срок до окончания рабочего дня, следующего за установленной датой выполнения этих процедур. В случае обнаружения ошибки лицо, ответственное за контроль результатов, в возможно короткий срок сообщает Главе администрации Сандовского района.

 На протяжении периода времени, когда система резервного копирования находится в аварийном состоянии, должно осуществляться ежедневное копирование информации, подлежащей резервированию, с использованием средств файловой системы сервера, располагающего необходимым объемом дискового пространства для её хранения.

Раздел IX
Защита от вредоносных программ при эксплуатации информационных систем администрации Сандовского района Тверской области
28.
Данный раздел определяет требования к организации защиты информационных ресурсов администрации от вредоносных программ, с целью предотвращения потери (искажения, перехвата) информации, заражения программного обеспечения, перегрузки и повреждения оборудования.

29.
Требования данного раздела не распространяются напрямую на используемые в администрации системы контроля и управления доступом, а также видеонаблюдения.
30. К объектам антивирусной защиты относятся:

сервер ИВС;

ЭВМ (ноутбуки) администрации, как подключенные, так и не подключенные к ИВС;

ЭВМ (ноутбуки), принадлежащие третьим лицам и подключаемые к ИВС в рамках заключенных договоров на выполнение работ (оказания услуг);

шлюз, соединяющий ИВС с информационно-телекоммуникационной сетью Интернет и другими сетями;

корпоративная система электронной почты.

31.
К средствам антивирусной защиты относятся утилиты, программы и программные комплексы, предназначенные для обнаружения и уничтожения вредоносных программ, а также ликвидации последствий, от их воздействий. В информационных системах администрации могут применяться  основные и вспомогательные средства антивирусной защиты. 
32. Для постоянной защиты объектов должны использоваться программные комплексы в корпоративном исполнении, состоящие из клиентских программ (модулей), устанавливаемых на каждом из объектов антивирусной защиты, программ (модулей) централизованного администрирования, управления и обновления антивирусных баз и самих программ (модулей).

Основные антивирусные средства должны соответствовать следующим требованиям:

быть официально приобретены, и использоваться согласно приобретенной лицензии (лицензиям);

быть однородными по составу, т.е. должны быть выпущены одним производителем. Допускается использование средств антивирусной защиты других производителей на отдельных объектах защиты, таких, как шлюзы в Интернет (другие сети) и система корпоративной электронной почты;

обеспечивать возможность управления (администрирования, конфигурирования, удаленной установки, контроля работы, запуска заданий и т.п.) всеми клиентскими программами с единой консоли (панели) управления администратора;

обеспечивать загрузку обновлений антивирусных баз и программного обеспечения через информационно-телекоммуникационной сеть Интернет с серверов обновлений производителя и/или централизованную установку полученных обновлений с сервера ИВС администрации клиентскими программами без вмешательства пользователей, с периодичностью не реже 1 раза в сутки;

обеспечивать проверку в режиме реального времени интернет-трафика, входящих и исходящих сообщений электронной почты, файлов, к которым обращается пользователь или операционная система;

обеспечивать недоступность настроек клиентских программ, а также их отключения и деинсталляции для обычных пользователей ИВС;

иметь возможность оперативного оповещения пользователей и должностных лиц, отвечающих за антивирусную защиту, обо всех случаях срабатывания антивирусной защиты;

иметь в составе средство формирования отчетов.

33.
Вспомогательные антивирусные средства не предназначены для постоянной антивирусной защиты объектов, и могут использоваться должностными лицами администрации, ответственным за обеспечение информационной безопасности периодически, как дополнительные инструментальные средства для погашения вирусных эпизодов, ликвидации последствий, профилактики заражений и т.п. В качестве вспомогательных средств могут использоваться как платные, так и бесплатные программные антивирусные средства.

Вспомогательные антивирусные средства должны соответствовать следующим требованиям:

платные средства должны быть официально приобретены и использоваться согласно приобретенной лицензии (лицензиям). Бесплатные средства должны использоваться согласно лицензии на их использование;

иметь возможность обновления антивирусных баз и самих программ с серверов производителей перед их использованием;

использование вспомогательных антивирусных средств должно быть доступно только для должностных лиц администрации, ответственного за обеспечение информационной безопасности.

34.
Антивирусная защита в администрации организуется и проводится должностным лицом администрации, ответственным за обеспечение информационной безопасности во взаимодействии со специалистами по технической защите информации.

35. Должностное лицо администрации, ответственное за обеспечение информационной безопасности отвечает за:

выбор средств антивирусной защиты, их приобретение, установку на объекты защиты, настройку, сопровождение и обслуживание;

анализ вирусной активности в ИВС с целью выявления путей распространения (условий распространения) вредоносных программ;

организацию и проведение технических мероприятий по антивирусной защите;

погашение вирусных эпизодов и ликвидацию последствий, возникших вследствие воздействий вредоносных программ;

разработку документов, устанавливающих правила безопасной работы в ИВС и регламентирующих практические действия пользователей ИВС в различных ситуациях, связанных с действием вредоносных программ;

разъяснительную и профилактическую работу с пользователями ИВС;
контроль над выполнением мероприятий по защите от вредоносных программ при эксплуатации информационных систем администрации.

36.
Пользователи средств антивирусной защиты - все пользователи ИВС, а также пользователи ЭВМ (ноутбуков), не включенных или периодически подключаемых к информационным системам администрации, на которых установлены антивирусные средства защиты.

Пользователям средств антивирусной защиты запрещается:

предпринимать попытки отключения установленных на ЭВМ (ноутбуках) антивирусных программ и их удаления;

производить настройки (конфигурирование) антивирусных программ;

самостоятельно устанавливать на ЭВМ (ноутбуки) любые антивирусные средства;

самостоятельно производить устранение последствий от воздействия вредоносных программ;

каким либо образом влиять на работу антивирусных программ.

Пользователи средств антивирусной защиты обязаны немедленно оповещать должностное лицо администрации, ответственное за обеспечение информационной безопасности в случаях:

срабатывания антивирусных средств защиты, установленных на ЭВМ (ноутбуках);

возникновении подозрений на активность вредоносной программы, выражающуюся в нетипичной работе установленных на ЭВМ (ноутбуке) программ (приложений), появление графических и звуковых эффектов, искажениях данных, пропадании файлов и директорий, частом появление сообщений о системных ошибках, самостоятельных перезагрузках операционной системы, временных приостановках работы операционной системы и программных приложений (подвисаниях) и т.п.; 
проверять антивирусной программой все файлы, полученные из информационно-телекоммуникационной сети Интернет, посредством электронной почты, а также копируемые на ЭВМ или ресурс ИВС с любых внешних носителей информации.
37.
На ЭВМ представителей третьих лиц, подключаемых к ИВС, должны быть установлены средства антивирусной защиты, отвечающие следующим требованиям:
должны быть официально приобретены и использоваться согласно приобретенной лицензии;
должны быть работоспособными;

обеспечивать загрузку обновлений антивирусных баз и программного обеспечения через информационно-телекоммуникационной сети Интернет с серверов обновлений производителя;

обеспечивать проверку в режиме реального времени интернет-трафика, входящих и исходящих сообщений электронной почты, файлов, к которым обращается пользователь или операционная система. Данные требования включаются в договора на выполнение работ (оказание услуг), заключаемые с третьими лицами. 
Перед подключением таких ЭВМ к ИВС должностным лицом администрации, ответственным за обеспечение информационной безопасности, должна быть проведена их проверка на наличие средств антивирусной защиты и соответствие требованиям, указанным в абзаце 2 настоящего пункта.

ЭВМ представителей третьих лиц, не отвечающие требованиям, указанным в абзаце 2 настоящего пункта, запрещено подключать к ИВС. В этом случае должностное лицо администрации, ответственное за обеспечение информационной безопасности, должно проинформировать Главу Сандовского района о данном факте и принять все меры, направленные на выполнение условий договора третьим лицом.
Раздел X
Порядок работы с электронной почтой в администрации Сандовского района Тверской области
38. Электронная почта в администрации является муниципальной собственностью и может быть использована только в служебных целях. 

39. При работе с электронной почтой сотрудникам администрации запрещается:
использовать адрес служебной электронный почты в личных целях;
использовать адрес служебной электронный почты для оформления подписок, без предварительного согласования с администратором информационной безопасности;

публиковать свой адрес служебной электронный почты без предварительного согласования с Главой администрации Сандовского района либо адреса других сотрудников на общедоступных интернет-ресурсах (форумы, конференции и т.п.);

отправлять сообщения с вложенными файлами, общий объем которых превышает 5 мегабайт без предварительного согласования с администратором информационной безопасности;
открывать вложенные файлы во входящих сообщениях без предварительной проверки антивирусными средствами;

осуществлять массовую рассылку почтовых сообщений (более 10) внешним адресатам, если это не обусловлено служебной необходимостью;

осуществлять рассылку почтовых сообщений рекламного характера;

осуществлять рассылку материалов, содержащих вирусы или другие программные коды, файлы или программы, предназначенные для нарушения, уничтожения либо ограничения функциональности электронного оборудования или программ, для осуществления несанкционированного доступа, а также серийные номера к коммерческим программным продуктам и программы для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в информационно-телекоммуникационной сети Интернет, а также ссылки на вышеуказанную информацию;

распространять защищаемых авторскими правами материалов, затрагивающих какой-либо патент, торговую марку, коммерческую тайну, копирайт или прочие права собственности и/или авторские и смежные с ним права третьей стороны;
распространять информацию, содержание и направленность которой запрещены международным и российским законодательствами, включая материалы, носящие вредоносную, угрожающую, клеветническую, непристойную информацию, а также информацию, оскорбляющую честь и достоинство других лиц, материалы, способствующие разжиганию национальной розни, подстрекающие к насилию, призывающие к совершению противоправной деятельности, в том числе разъясняющие порядок применения взрывчатых веществ и иного оружия, и т.д.;

предоставлять кому бы-то ни было пароль доступа к своему почтовому ящику;

осуществлять отправку сообщений электронной почты с чужого почтового ящика или от чужого имени;
распространять посредством сообщений электронной почты информацию, содержащую  персональные данные, служебные сведения ограниченного доступа, сведения, относящиеся к государственной тайне.
Раздел XI
Порядок использования информационно-телекоммуникационной сети Интернет в администрации Сандовского района Тверской области
40. Доступ к информационно-телекоммуникационной сети Интернет в администрации может предоставляться всем сотрудникам администрации в целях выполнения ими своих служебных обязанностей. 

41. Для работы сотрудников администрации в информационно-телекоммуникационной сети Интернет допускается применение коммерческого программного обеспечения, входящего в Реестр разрешенного к использованию программного обеспечения и указанного в Паспорте АРМ. 

42. Подключение ЭВМ работника к информационно-телекоммуникационной сети Интернет выполняется на месте администратором информационной безопасности, либо при его непосредственном участии. 

43. ЭВМ, используемые для обработки сведений, составляющих государственную тайну, не могут быть подключены к информационно-телекоммуникационной сети Интернет. 

44.  При использовании информационно-телекоммуникационной сети Интернет сотрудникам администрации запрещено: 

а) использовать предоставленный доступ в информационно-телекоммуникационную сеть Интернет в личных целях; 

б) использовать специализированные аппаратные и программные средства, позволяющие сотрудникам администрации получить несанкционированный доступ к информационно-телекоммуникационной сети Интернет; 

в) совершать любые действия, направленные на нарушение нормального функционирования элементов информационных систем администрации; 

г) публиковать, загружать и распространять материалы содержащие: 

информацию ограниченного доступа; 

информацию, полностью или частично, защищенную авторскими или другим правами, без разрешения владельца; 

вредоносное программное обеспечение, предназначенное для нарушения, уничтожения либо ограничения функциональности любых аппаратных и программных средств, для осуществления несанкционированного доступа, а также серийные номера к коммерческому программному обеспечению и программное обеспечение для их генерации, пароли и прочие средства для получения несанкционированного доступа к платным Интернет-ресурсам, а также ссылки на вышеуказанную информацию; 

угрожающую, клеветническую, непристойную информацию, а также информацию, оскорбляющую честь и достоинство других лиц, материалы, способствующие разжиганию национальной розни, подстрекающие к насилию, призывающие к совершению противоправной деятельности и т.д.; 

фальсифицировать свой IP-адрес. 

45. Администрация может блокировать или ограничивать доступ своих сотрудников к Интернет-ресурсам, содержание которых не имеет отношения к исполнению служебных обязанностей, а также к ресурсам, содержание и направленность которых запрещены федеральным законодательством и законодательством Тверской области. 

46. Информация о посещаемых сотрудниками администрации Интернет-ресурсах может протоколироваться для последующего анализа и, при необходимости, предоставления Главе администрации Сандовского района для контроля. 

47. Содержание Интернет-ресурсов, а также файлы, загружаемые из информационно-телекоммуникационной сети Интернет, подлежат обязательной проверке на отсутствие вредоносного программного обеспечения. 
Раздел XII
Использование программ для ЭВМ в информационных системах администрации Сандовского района Тверской области
48. Настоящее Положение регулирует процесс эксплуатации программ для ЭВМ в производственной деятельности работников администрации. 

49. В целях автоматизации деятельности в администрации разрешено применение ограниченного перечня коммерческих программ для ЭВМ (согласно Реестру) и свободного программного обеспечения, необходимого для выполнения производственных задач, и указанного в Паспорте АРМ (приложение 3). 

50. На каждую ЭВМ устанавливается набор программ для ЭВМ для выполнения определенного вида деятельности. Перечень устанавливаемых на каждую ЭВМ программ определяется заведующим отделом информационных технологий и  согласовывается с администратором информационной безопасности и Главой администрации Сандовского района. В администрации запрещается установка и использование программ для ЭВМ, не входящих в установленный на персональном компьютере перечень. 

51. Перечень установленных программ для ЭВМ фиксируется в Паспорте АРМ, подписывается заведующим отделом информационных технологий, администратором информационной безопасности и сотрудником администрации, являющемся пользователем данного персонального компьютера. 
52. Все операции по установке, сопровождению и поддержке, удалению программ для ЭВМ на ЭВМ администрации выполняются администратором информационной безопасности, или при его непосредственном участии. 

53. Эксплуатация программ для ЭВМ в администрации состоит из следующих этапов: 
а) определение потребности в программ для ЭВМ;

б) приобретение программ для ЭВМ;

в) установка (внедрение) программ для ЭВМ;
г) поддержка и сопровождение программ для ЭВМ;
д) удаление (вывод из эксплуатации) программ для ЭВМ;

54. В ходе определения потребности в программах для ЭВМ заведующий отделом информационных технологий или администратор информационной безопасности, делает запрос на закупку и установку программ для ЭВМ на имя Главы администрации Сандовского района.
Запрос заведующего отделом информационных технологий на установку программ для ЭВМ производится в случаях: 

а) необходимости организации автоматизированного рабочего места для нового сотрудника администрации; 

б) необходимости выполнения сотрудниками администрации новых (дополнительных) обязанностей, для которых требуются дополнительные программы для ЭВМ или полная замена автоматизированного рабочего места; 

в) появления качественно новых (альтернативных) программ для ЭВМ, взамен уже используемых в составе информационных систем администрации. 

55. При наличии в администрации запрошенных программ для ЭВМ, администратор информационной безопасности выполняет работы по его установке, за ЭВМ пользователя закрепляется лицензия на установленные программы для ЭВМ. 

При отсутствии в администрации запрошенных программ для ЭВМ или вакантных лицензий на коммерческие программы для ЭВМ (из перечня в Реестре), заведующий отделом информационных технологий готовит заявку на приобретение программ для ЭВМ в порядке, установленном федеральным законодательством и законодательством Тверской области. 

В случае необходимости закупки коммерческих программ для ЭВМ вне списка Реестра: 

администратор информационной безопасности, определяет возможность использования коммерческой программы для ЭВМ в информационных системах администрации; 

заведующий отделом информационных технологий готовит заявку на приобретение коммерческой программы для ЭВМ; 

после приобретения программы для ЭВМ администратор информационной безопасности, вносит сведения о новой программе для ЭВМ в Реестр. 

56. Приобретение программ для ЭВМ осуществляется согласно действующим правилам муниципальных закупок. Приобретенные программы для ЭВМ принимаются к учету в бухгалтерии администрации и передаются для ввода в эксплуатацию администратору информационной безопасности. 

57. При установке (внедрении) программ для ЭВМ администратор информационной безопасности:

обеспечивает оперативный учет лицензий вводящихся в эксплуатацию программ для ЭВМ, организует работы по установке программ для ЭВМ на ЭВМ; 

готовит 2 экземпляра паспорта АРМ согласно приложению 3 к настоящей политике. Один экземпляр паспорта остается у заведующего отделом информационных технологий, другой сохраняется в архиве документов администратора информационной безопасности. 

Любое изменение перечня установленных программ для ЭВМ, должно быть отражено в паспорте АРМ.

После установки программ для ЭВМ аппаратные ключи (в том числе ключевые носители), сертификаты подлинности (наклейки на корпус системного блока ЭВМ) передаются пользователю. 

После установки (обновления) программ для ЭВМ или внесения изменений в списки пользователей системы администратор информационной безопасности обязан проверить работоспособность АРМ и правильность настройки средств защиты, установленных на ЭВМ.

Лица, ответственные за эксплуатацию АРМ должны обеспечивать сохранность переданных им в составе ЭВМ носителей с ключевой информацией, сертификатов подлинности коммерческих программ для ЭВМ, наклеенных на корпус системного блока ЭВМ.

58. Поддержка и сопровождение программ для ЭВМ выполняется администратором информационной безопасности, а при необходимости техническими специалистами других организаций, привлекаемыми на основании гражданско-правовых договоров. 

Осуществление поддержки и сопровождения программ для ЭВМ предусматривает выполнение следующих видов работ: 

настройка и адаптация установленных программ для ЭВМ; 

установка обновлений программ для ЭВМ; 

регламентированное создание резервных копий (архивирование) программ для ЭВМ и пользовательских данных (электронных документов, баз данных); 

устранение неисправностей, связанных с использованием установленных программ для ЭВМ; 

консультирование пользователей информационных систем. 

59. Удаление (вывод из эксплуатации) программ для ЭВМ проводится в случаях: 

окончания лицензионного срока использования программ для ЭВМ; 

замена используемых программ для ЭВМ на альтернативные или программы для ЭВМ более поздних версий; 

прекращение использования программ для ЭВМ вследствие отсутствия необходимости, морального старения. 

Вывод из эксплуатации выполняется администратором информационной безопасности, а при необходимости техническими специалистами других организаций, привлекаемыми на основании гражданско-правовых договоров. 

При удалении (выводе из эксплуатации) программ для ЭВМ производится:

внеочередной аудит программ для ЭВМ администрации; 

удаление выводимого из эксплуатации программ для ЭВМ со всех ЭВМ администрации; 

при необходимости подготавливается и передается в бухгалтерию акт вывода из эксплуатации коммерческих программ для ЭВМ; 

выполняются необходимые обновления паспортов АРМ. 

Раздел XIII
Использование беспроводных сетей в информационных системах администрации Сандовского района Тверской области
60. Настройки беспроводных сетей в информационных системах администрации должны обеспечивать максимально возможную защиту от несанкционированного подключения к точкам доступа администрации.
61. При использовании беспроводных сетей в информационных системах администрации необходимо соблюдать следующие требования:
зона покрытия беспроводной сети должна быть по возможности  ограничена контролируемой территорией;

запрещается развертывать незащищенные беспроводные сети, а также беспроводные сети с протоколами шифрования, использующими статические ключи при реализации алгоритма шифрования данных, если это не обусловлено служебной необходимостью;
запрещается хранение, обработка и передача информации ограниченного доступа на ЭВМ и иных устройствах, подключенных к незащищенным беспроводным сетям, а также сетям, организованным на основании протоколов шифрования, использующих статические ключи при реализации алгоритма шифрования данных.
на ЭВМ, подключенных к беспроводным сетям информационных систем администрации, на которых обрабатывается и хранится информация ограниченного доступа, должны быть установлены системы защиты, по классу защищенности и уровню контроля отсутствия недекларированных возможностей соответствующие требованиям, предъявляемым  к информационным системам соответствующего вида обрабатываемой на данных ЭВМ информации; 

при первоначальной настройке беспроводной сети в   информационной системе администрации должны быть изменены установленные по умолчанию пароль интерфейса управления точкой доступа, имя и идентификатор беспроводной сети, пароль администратора и сетевое имя беспроводного устройства;

конфигурация беспроводных сетей в информационных системах администрации должна обеспечивать запрет широковещательной рассылки идентификатора беспроводной сети;
на ЭВМ, подключенных к беспроводным сетям информационных систем администрации должны быть установлены и настроены персональные межсетевые экраны и антивирусные программы;

запрещается сообщать посторонним информацию о настройках безопасности беспроводных сетей информационных систем администрации.
Раздел XIV
Использование мобильных устройств и носителей информации в информационных системах администрации Сандовского района 

Тверской области

62. Под использованием мобильных устройств и носителей информации понимается их подключение к информационным системам администрации для приема, обработки, передачи информации между информационными системами администрации и мобильными устройствами.

63. В информационных системах администрации допускается использование только учтенных мобильных устройств и носителей информации, которые являются муниципальной собственностью администрации, подвергаются регулярной ревизии и контролю. 

64. На предоставленных администрацией мобильных устройствах допускается использование коммерческого программного обеспечения, входящего в реестр разрешенного к использованию программного обеспечения. 
Установка программного обеспечения на мобильные устройства осуществляется с ЭВМ должностным лицом администрации, ответственным за обеспечение информационной безопасности, или при его непосредственном участии.

Не допускается установка на мобильные устройства программного обеспечения, загружаемого с сайтов интернет-магазинов.
65. К предоставленным администрацией мобильным устройствам и носителям информации предъявляются те же требования по обеспечению информационной безопасности, что и для стационарных ЭВМ.

Целесообразность дополнительных мер обеспечения информационной безопасности определяется должностным лицом администрации, ответственным за обеспечение информационной безопасности. 

66. Доступ с мобильных устройств должен быть разрешен к почте и адресной книге. 

67. Мобильные устройства и носители информации предоставляются работникам администрации в порядке, установленном администрацией.

Раздел XV
Регламент регистрации и подключения к системе электронного документооборота администрации Сандовского района Тверской области
68.
Регламент регистрации и подключения к системе электронного документооборота (далее – Регламент) предназначен для организации обмена электронными документами в системе электронного документооборота в администрации.

69.
Администрация направляет в исполнительный орган государственной власти Тверской области, уполномоченный решать вопросы о  подключении к системе электронного документооборота заявку о подключении к системе электронного документооборота. В заявлении должна содержаться следующая информация:

Фамилии, имена и отчества лиц, ответственных за осуществление обмена электронными документами;

адреса электронной почты указанных лиц;

наименование, почтовый и юридический адрес организации;

подразделения и должности, контактная информация указанных лиц;

данные для идентификации (псевдоним для входа в систему).

Заявление также может содержать другую определяемую заявителем информацию, включаемую в идентификационные данные.

70.
Получив от администрации заявку о подключении сотрудников к системе электронного документооборота, исполнительный орган государственной власти Тверской области, уполномоченный решать вопросы о  подключении к системе электронного документооборота, направляет в его адрес пакет документов.
71.
На основании соглашения, заключенного с управлением делами  аппарата Губернатора Тверской области, администрация осуществляет следующие действия:

назначает из числа своих сотрудников должностных лиц, ответственных за осуществление обмена электронными документами и направляет их на обучение в исполнительный орган государственной власти Тверской области;
оформляет акт  о готовности к обмену электронными документами, подписанными  электронной цифровой подписью;
направляет в адрес исполнительного органа государственной власти Тверской области, уполномоченного решать вопросы о  подключении к системе электронного документооборота следующий пакет документов:

выписку из распоряжения администрации о назначении лиц, ответственных за осуществление обмена электронными документами;

утвержденный Главой администрации Сандовского района акт о готовности администрации к обмену электронными документами.

72.
Администрация получает средства криптографической защиты информации, открытые и закрытые ключи электронной цифровой подписи и следующий комплект документов:

договор о защищенном обмене электронными документами в системе электронного документооборота;

акт об изготовлении криптографических ключей;

лицензия на право пользования средствами криптографической защиты информации;

сертификаты ключей подписи с печатью и подписью руководителя удостоверяющего центра.

73.
Ответственное должностное лицо исполнительного органа государственной власти Тверской области, уполномоченного решать вопросы о  подключении к системе электронного документооборота, проводит обмен открытыми ключами электронной цифровой подписи  с администратором информационной безопасности администрации для внесения изменений в справочник открытых ключей электронной цифровой подписи.

Раздел XVI
Порядок использования средств криптографической защиты информации в администрации Сандовского района Тверской области
74. Порядок организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием сертифицированных средств криптографической защиты (шифровальных средств) подлежащей в соответствии с законодательством Российской Федерации обязательной защите информации с ограниченным доступом, не 
содержащей сведений, составляющих государственную тайну определяется федеральным законодательством

75. Государственную политику Тверской области по криптографической защите информации реализует Главное управление региональной безопасности Тверской области.

76. Администрация приобретает, использует криптосистемы и средства криптографической защиты информации по согласованию с Главным управлением региональной безопасности Тверской области.

77. Для работы с СКЗИ привлекаются уполномоченные лица, назначенные соответствующим распоряжением Главы администрации Сандовского района. 
Должностные лица, уполномоченные соответствующим распоряжением эксплуатировать СКЗИ, получать и использовать ключи шифрования и ЭЦП, несут персональную ответственность за:

сохранение в тайне конфиденциальной информации, ставшей им известной в процессе работы с СКЗИ;

сохранение в тайне содержания закрытых ключей шифрования и ЭЦП;

сохранность носителей ключевой информации и других документов о ключах, выдаваемых с ключевыми носителями.

78. В администрации должны быть обеспечены условия хранения ключевых носителей и карточки отзыва ключей, исключающие возможность доступа к ним посторонних лиц, несанкционированного использования или копирования ключевой информации и паролей отзыва ключей. 
Для исключения утраты ключевой информации вследствие дефектов носителей рекомендуется, после получения ключевых носителей информации, создать рабочие копии. 
Копии должны быть соответствующим образом маркированы и должны использоваться и храниться так же, как оригиналы. 
79. На АРМ, на которых установлены средства шифрования и ЭЦП, не должны быть установлены и эксплуатироваться программы, которые могут нарушить функционирование программных СКЗИ. 
При обнаружении на рабочем месте, оборудованном СКЗИ, программ, нарушающих работу указанных средств, работа со средствами криптографической защиты информации на данном рабочем месте должна быть прекращена и должны быть организованы мероприятия по анализу и ликвидации негативных последствий данного нарушения.

80. При работе с СКЗИ не допускается:

разглашать содержимое носителей ключевой информации или передавать сами носители лицам, к ним не допущенным, выводить ключевую информацию на дисплей и принтер;

вставлять ключевой носитель в интерфейс ЭВМ при проведении работ, не являющихся штатными процедурами использования ключей (шифрование/расшифровка информации, заверка файлов ЭЦП, подтверждение ее подлинности), а также в интерфейсы других ЭВМ;

записывать на ключевом носителе постороннюю информацию;

вносить какие-либо изменения в программное обеспечение средств шифрования и ЭЦП;

использовать бывшие в работе ключевые носители для записи новой информации без предварительного уничтожения на них ключевой информации путем переформатирования (рекомендуется физическое уничтожение носителей).

Посторонние лица не должны допускаться к работе с ЭВМ, на котором установлены средства шифрования и ЭЦП.

81. Уполномоченные лица, привлекаемые для работы с СКЗИ, отвечают за сохранность и конфиденциальность закрытого ключа. В случае компрометации закрытого ключа, данные лица должны самостоятельно определять факт компрометации закрытого ключа и оценивать значение этого события. Мероприятия по розыску и локализации последствий компрометации конфиденциальной информации, переданной с использованием СКЗИ, организует Глава администрации Сандовского района, а осуществляют уполномоченные лица, привлекаемые для работы с СКЗИ и администратор информационной безопасности. 
При компрометации ключа администрации, он должен немедленно прекратить обмен файлами по каналам связи с другими абонентами и поставить в известность своего специализированного оператора связи (далее - Оператор) о факте компрометации, с указанием особой информации (пароля), содержащейся в карточке отзыва ключа. 
Информация о компрометации может передаваться по телефону или непосредственно представителю Оператора в его офисе. Не позднее 1 часа после поступления сообщения о компрометации ключа, скомпрометированный ключ будет заблокирован. Разблокировка будет произведена только после замены скомпрометированных ключей. 
Для получения новых ключей уполномоченный представитель администрации, у которого были скомпрометированы ключи, должен обратиться к Оператору, имея при себе документы, подтверждающие его полномочия (паспорт и две доверенности, одна из которых на получение материальных ценностей (ключевой дискеты), а вторая на получение ключевых документов). 

Раздел XVII 

Управление сетевой безопасностью при использовании сетевых ресурсов администрации Сандовского района Тверской области
82. Данный раздел определяет условия совместного использования пользователями сетевых ресурсов администрации и определяет требования, в рамках которых должны осуществлять свою деятельность администратор и пользователи информационно-телекоммуникационных сетей подразделений.

83. Пользователям информационно-телекоммуникационных сетей администрации запрещается:
проводить несанкционированное сканирование чужих систем (в т.ч. на предмет поиска уязвимостей) и, тем более, осуществлять попытки несанкционированного проникновения в чужие системы и атаки типа «отказ в обслуживании».

производить попытки присвоения себе чужих сетевых атрибутов (в частности IP-адресов, MAC-адресов сетевых карт), не выделенных явно сетевыми администраторами, генерировать сетевой трафик с поддельными ip- и MAC-адресами, рассылать электронную почту с поддельными исходными адресами, и в целом маскироваться под авторизованных пользователей для кражи или уничтожения информации, попыток несанкционированного доступа к информации, введения пользователей в заблуждение.

предоставлять на своих ЭВМ ресурсы посторонним пользователям, если их деятельность связана с использованием этих машин как промежуточных при проведении с них дальнейших сканирований, атак или взломов информационных систем, а также с использованием этих машин как посредников для несанкционированного использования ресурсов администрации посторонними внешними пользователями.

размещать на сервере и рабочих станциях пользователей в открытом общем доступе (в том числе и с использованием программного обеспечения для пиринговых файлообменных сетей) коммерческие и лицензионные программные средства, мультимедийные и информационные материалы с нарушением соответствующих авторских прав.

распространять через информационно-телекоммуникационную сеть заведомо оскорбляющую честь и унижающую достоинство граждан информацию, материалы рекламного и коммерческого характера, если это не связано с исполнением служебных обязанностей.

использовать внешний мультимедийный трафик типа интернет-видео, музыкальных сетевых радиостанций, а также трафик пиринговых сетей, если это не связано с исполнением служебных обязанностей. При возникновении трафика данного типа соответствующие сетевые коммуникации блокируются администратором информационной безопасности без предупреждений.

84. На ЭВМ, используемых для работы в информационно-телекоммуникационных сетях рекомендуется устанавливать все обновления программного обеспечения.

85. Мероприятия по обеспечению безопасности должны проводиться в отношении всех объектов информационно-телекоммуникационной сети, в том числе и тех, которые подключены но временно не используются. 
86. Администратор информационной безопасности может производить временную блокировку проблемного трафика - с оповещением сотрудников администрации (а в случаях, не терпящих отлагательства по причинам возможного причинения ущерба сети администрации, и без оповещения непосредственно в момент проведения работ) - до устранения самого проблемного трафика и причин, его вызвавших, для того, чтобы остальные пользователи сети могли продолжать в это время нормально работать с сетевыми ресурсами. Подобные блокировки снимаются только после предоставления отчета о результатах расследования и предпринятых действиях.

87.  Особенно крупные сетевые скачивания (дистрибутивы, ISO-образы дисков и т.п.) рекомендуется производить в не рабочее время, когда загрузка канала существенно меньше. 

88. Администратор информационной безопасности администрации по согласованию с Главой администрации Сандовского района с целью защиты сетевой инфраструктуры и пользователей сети блокировать спам и вирусные рассылки (как входящие, так и исходящие) - вплоть до временного прекращения всех коммуникаций с хостами, вовлеченными в эти инциденты (спамовые рассылки, вирусные и хакерские атаки), даже если это повлечет за собой временную невозможность доступа пользователей к легальным ресурсам этих хостов.

89. Вопросы физического подключения к сети администрации новых подразделений и новых сетевых сегментов, в том числе и беспроводных, решаются при согласовании с заведующим отделом информационных технологий. 
90. Системные часы ЭВМ информационных систем администрации должны быть синхронизированы с точным источником времени. 

Система должна быть сконфигурирована таким образом, чтобы изменение даты и времени было доступно только администраторам информационной безопасности.

Раздел XVIII
Обеспечение безопасности при обработке информации ограниченного доступа в администрации Сандовского района Тверской области
91. Обеспечение безопасности автоматизированных рабочих мест, на которых обрабатываются служебные сведения ограниченного доступа, осуществляется в соответствии с требованиями федерального законодательства, законодательства Тверской области, а также требованиями настоящей политики.
92. Для защиты информации ограниченного доступа используются только сертифицированные по требованиям безопасности информации технические средства обработки и передачи информации, технические и программные средства защиты информации. При обработке документированной конфиденциальной информации на объектах информатизации в администрации, самостоятельных структурных подразделений средства защиты информационных систем подлежат обязательной сертификации.
Раздел XIX
Обеспечение безопасности информации при ведении переговоров и использовании средств связи в администрации Сандовского района 

Тверской области
93. В администрации запрещено передавать по телефону информацию, содержащую сведения, составляющие государственную тайну.

94. В целях обеспечения конфиденциальности телефонных переговоров в администрации рекомендуется не передавать по телефону информацию, содержащую служебные сведения ограниченного доступа, персональные данные, данные о времени и местонахождении высших должностных лиц администрации, если это не обусловлено служебной необходимостью.

95. При необходимости обеспечения конфиденциальности информации при ведении переговоров все мобильные телефоны следует оставить за пределами помещения, где планируется проведение данных мероприятий. При невозможности оставления мобильных телефонов за пределами помещения, их следует выключить и извлечь из них батареи питания.
Для предотвращения утечки акустической информации целесообразно использовать внешние шумы (работающее радио, телевизор и т.п.). 

Помещения, в которых предусматривается ведение конфиденциальных переговоров, должны быть проверены на предмет отсутствия в них  закладных устройств, технические средства передачи информации (телефоны, телефаксы, модемы), а также различные электрические и прочие цепи, трубопроводы, системы вентиляции и кондиционирования и т.д. должны быть защищены таким образом, чтобы акустические сигналы не могли быть перехвачены за пределами контролируемой зоны.

Раздел XX
Обеспечение физической защиты информационных ресурсов администрации Сандовского района Тверской области
96. Физическая защита информационных ресурсов администрации обеспечивается комплексом мер по обеспечению инженерно-технической укрепленности, оборудованию зданий (помещений) администрации средствами охранной сигнализации, организации постов охраны, опечатыванию помещений, соблюдению внутри объектового и пропускного режимов, порядка доступа в служебные помещения, хранению ключей от служебных помещений.

97. В целях физической охраны информационных ресурсов физический доступ к информационным системам администрации ограничен. 
Время прохода  сотрудников в здание администрации, самостоятельных структурных подразделений устанавливается правилами внутреннего служебного распорядка. 
Посетители администрации могут допускаться в помещения администрации (далее – помещения) с разрешения руководства и в сопровождении сотрудников. При отсутствии сотрудников двери в помещения должны быть закрыты на ключ.

98. Вскрытие помещений при  отсутствии лиц, имеющих на это право, осуществляется с разрешения Главы администрации Сандовского района в случаях крайней необходимости.

99. В целях физической охраны сервера, информационных систем и баз данных, расположенных на выделенной ЭВМ, такая ЭВМ размещается в обособленном помещении (кабинете заведующего отделом информационных технологий). Доступ к такой ЭВМ должен быть ограничен физически. Для предотвращения риска утраты данных резервного копирования хранение съемных носителей информации, на которые произведено резервное копирование, должно обеспечивать сохранность данных и исключать доступ к ним посторонних лиц. Правом доступа к съемным носителям информации и резервной ЭВМ обладают Глава администрации Сандовского района, администратор информационной безопасности, а также лица, их замещающие.

100. Для физической защиты информационных ресурсов администрации конструктивные элементы зданий и помещений (строительные и дверные конструкции, окна и т.п.) администрации должны обладать достаточной степенью защиты от возможного несанкционированного проникновения. При недостаточной степени защиты отдельных конструктивных элементов их рекомендуется усиливать элементами инженерно-технической укрепленности или защищать дополнительными приборами охранной сигнализации. В здании администрации, все выходы на крышу, чердак, дымоходы, слуховые окна и т.д. должны быть оборудованы средствами инженерно-технической укрепленности.

101. Двери должны иметь достаточную степень защиты от возможного несанкционированного проникновения, быть исправными, хорошо подогнанными под максимально укрепленную дверную коробку. Входные двери помещений администрации должны быть обиты металлом и оборудованы замками, гарантирующими их надежное закрытие. Двери и решетки должны иметь замки и запирающие устройства, обеспечивающие достаточную степень защиты от взлома. В качестве запирающих устройств, устанавливаемых на дверях и окнах, применяются врезные, накладные замки, задвижки, засовы, шпингалеты и т.п. Висячие замки допускается применять для запирания решеток.

102. Окна, фрамуги и форточки (стеклопакеты) всех помещений должны иметь надежные и исправные запоры. Стекла должны быть целы и надежно закреплены в пазах. Если помещения расположены на первом, цокольном или последнем этаже или рядом с ними находятся пожарные лестницы, балконы, водосточные трубы или другие какие-либо пристройки, с помощью которых можно проникнуть в помещения, то для предотвращения проникновения окна дополнительно защищаются распашной металлической решеткой с замком.

Ключи от замков на оконных решетках и дверях запасных выходов должны располагаться в непосредственной близости от них, при этом должны быть приняты меры, исключающие несанкционированный доступ к этим ключам посторонних лиц.

103. Обязательному оснащению средствами охранной сигнализации и опечатыванию подлежат помещения, в которых расположены информационные системы государственной тайны. Перечень таких помещений с указанием должностных лиц, осуществляющих сдачу помещений под охрану и их опечатывание, утверждается Главой администрации Сандовского района. Охранная сигнализация может быть выведена на пульт охраны или являться автономной.

104.   В администрации наряду с рабочими комплектами ключей, в обязательном порядке должны иметься дополнительные комплекты ключей от всех помещений, распашных металлических решеток на окнах, основных и запасных выходов. Запасные комплекты ключей с соответствующими бирками должны храниться в опечатанном виде в специальных пеналах у дежурного администрации. 

105. Все экземпляры ключей учитываются в журнале регистрации ключей к замкам помещений администрации. В указанном журнале отмечается, у кого из работников администрации и от какого из помещений имеются ключи, с распиской работника в получении экземпляра ключа. Наличие неучтенных ключей недопустимо. В случае утраты рабочих или запасных экземпляров ключей об этом немедленно ставиться в известность управляющего делами администрации.
106. Для опечатывания помещений должностным лицам выдаются номерные печати администрации (далее – номерные печати). Выдача номерных печатей оформляется распоряжением Главы администрации Сандовского района и производится под расписку в специальном журнале. Должностные лица, имеющие номерные печати, несут персональную ответственность за их сохранность. Проверки фактического наличия ключей от хранилищ и номерных печатей проводятся управляющей делами администрации не реже одного раза в месяц.
107. Должностные лица, осуществляющие сдачу помещений под охрану и их опечатывание, проверяют:

работоспособность средств охранной сигнализации;

выключение освещения и потребителей электрической энергии (за исключением потребителей, питание которых необходимо непрерывно)

закрытие окон, форточек, закрытие и опечатывание дверей запасных выходов, и размещение ключей от них в опечатанном виде рядом с дверями. 
Печать на входную дверь в помещение проставляется на тонкий слой пластилина или специальной мастики таким образом, чтобы оттиск невозможно было снять и восстановить;

Ключи от помещений остаются у должностных лиц, осуществляющих сдачу помещений под охрану,  или сдаются на пост охраны.

108. При снятии помещений с охраны ответственные должностные лица:
после отключения сигнализации, проверяют целостность печати на дверях и замках открывают хранилищ;

при обнаружении повреждения замков, дверей и т.д., не вскрывая хранилищ, вызывают дежурного администрации и сообщают Главе администрации Сандовского района для составления акта и проведения служебного расследования.

109. Для обеспечения электробезопасности информационных ресурсов администрации подключение информационных ресурсов к электрической сети должно осуществляться  в соответствии с государственными стандартами Российской Федерации, Строительными нормами и правилами, а также Правилами технической эксплуатации электроустановок потребителей. 
Электропитание должно подводиться к оборудованию от центрального электрического щита через автоматические выключатели. В качестве дополнительной защиты информационных ресурсов администрации рекомендуется использовать устройства защитного отключения. Все автоматические выключатели и устройства защитного отключения должны соответствовать нагрузке, потребляемой оборудованием.
Силовые и телекоммуникационные кабели должны быть защищены от возможного несанкционированного подключения или повреждения.

Оборудование подключается к  электропитанию через источники бесперебойного питания. Оборудование, обеспечивающее наиболее важные операции, рекомендуется подключать к  электропитанию через источники бесперебойного питания, обеспечивающие корректное выключение или продолжительную работу. 

Раздел XXI
Техническое обслуживание программного обеспечения и аппаратных средств информационных систем администрации Сандовского района 

Тверской области
110. Еженедельное техническое обслуживание АРМ выполняется пользователем в соответствии с инструкцией по Еженедельному техническому обслуживанию АРМ (приложение 5),

111. Другие виды работ по техническому обслуживанию АРМ выполняются администратором информационной безопасности, а при необходимости техническими специалистами других организаций, привлекаемыми на основании гражданско-правовых договоров. Техническое обслуживание и регламентные работы могут проводиться в плановом порядке.

112. Ремонтные работы на аппаратных средствах информационных систем администрации осуществляются только администратором информационной безопасности, или техническими специалистами других организаций, привлекаемыми на основании гражданско-правовых договоров. 


Ответственность за соблюдение требований по обеспечению безопасности информации при проведении технического обслуживания и ремонтных работ на программном обеспечении и аппаратных средствах информационных систем администрации возлагается заведующего отделом информационных технологий.


О факте выполнения работ администратор информационной безопасности делает соответствующую отметку в журнале учета нештатных ситуаций, выполнения профилактических и ремонтных работ, установки и модификации аппаратных и программных средств (Приложение 6) с указанием признаков проявления ситуации и содержания выполненных работ по ее устранению, подписями лиц, участвовавших в проведении работ. 

Раздел XXII 

Аудит информационной безопасности в администрации Сандовского района Тверской области

113. С целью выявления несоответствия перечней фактически установленных программ для ЭВМ перечням, зафиксированным в паспортах АРМ, проводится аудит использования программного обеспечения (далее – Аудит).

Аудит проводит администратор информационной безопасности. Для проведения аудита могут применяться специализированные программы для ЭВМ. 

При выявлении несоответствия перечня установленных программ для ЭВМ текущей версии паспорта АРМ, аудитор вправе инициировать служебное расследование для установления обстоятельств установки обнаруженных незаконно установленных программ для ЭВМ, выявления лиц, осуществивших эти действия. 

Лица, виновные в нарушении правил установки программ для ЭВМ, подлежат дисциплинарной ответственности.

114. Перечень установленных программ для ЭВМ приводится в соответствие с текущей редакцией паспорта АРМ, а программы для ЭВМ, наименование которых отсутствует в паспорте АРМ, подлежат немедленному удалению.

Плановый аудит всех АРМ, использующихся в администрации, проводится не реже одного раза в 6 месяцев. 

Внеплановый аудит (полный или выборочный) проводится по мере необходимости. Необходимость, время и область проведения внеочередных аудитов определяются в соответствии с настоящей политикой должностным лицом администрации, ответственным за обеспечение информационной безопасности. 

Раздел XXIII
Управление инцидентами информационной безопасности в администрации Сандовского района Тверской области
115. Настоящий раздел разработан в соответствии с национальным стандартом Российской Федерации ГОСТу ИСО/МЭКТО  18044-2007. Целью настоящего раздела является определение порядка расследования инцидентов информационной безопасности в администрации. 

116. Для целей настоящей политики инциденты информационной безопасности подразделяются на внутренние и внешние.

 Внутренний инцидент – инцидент, источником которого является нарушитель, имеющий правовую связь с администрацией (трудовым договором или иным способом).
К наиболее распространенным внутренним инцидентам информационной безопасности администрации относятся:

утечка конфиденциальной информации;

неправомерный доступ к информации;

удаление информации;

компрометация информации;

саботаж;

мошенничество в информационных системах администрации, с участием нарушителя, имеющего правовую связь с администрацией;

аномальная сетевая активность;

аномальное поведение бизнес-приложений;

использование активов компании в личных целях или в мошеннических операциях.

Внешний инцидент – инцидент, источником которого является нарушитель, не имеющий правовой связи с администрацией. 
К наиболее распространенным внешним инцидентам информационной безопасности администрации относятся:

мошенничество в информационных системах администрации с участием нарушителя, не имеющего правовой связи с администрацией;

атаки типа «отказ в обслуживании» (DoS), в том числе распределенные (DDoS);

перехват и подмена трафика;

размещение конфиденциальной/провокационной информации в сети

Интернет, касающейся администрации;

взлом, попытка взлома, сканирование официального сайта администрации;

сканирование сети, попытка взлома сетевых узлов;

вирусные атаки;

неправомерный доступ к конфиденциальной информации;

анонимные письма (письма с угрозами).

117. Источником информации об инциденте информационной безопасности могут служить: 

сообщения работников, или  пользователей информационных систем администрации;
уведомления/сообщения органов, осуществляющих контроль или надзор за деятельностью администрации; 

данные, полученные на основании анализа журналов регистрации информационных систем, систем защиты. 

118. При получении сообщения об инциденте информационной безопасности по электронной почте или по телефонному звонку необходимо убедиться в достоверности полученной информации (например, путем совершения «обратного» звонка по указанным в сообщении телефонам, проверки данных указанных в подписи сообщения или названных при звонке). 

119. Сотрудник, получивший информацию об инциденте, сообщает об этом администратору информационной безопасности и Главе администрации Сандовского района. 
120. Администратор информационной безопасности регистрирует инцидент в журнале учета нештатных ситуаций, выполнения профилактических и ремонтных работ, установки и модификации аппаратных и программных средств (Приложение 6). 

121. Для разбора инцидентов информационной безопасности создается комиссия инцидента информационной безопасности (далее – комиссия), в состав которой могут входить: 

администратор информационной безопасности;
руководитель структурного подразделения администрации, в котором произошел инцидент;

заместитель Главы администрации Сандовского района.
122. Комиссия собирает и анализирует все данные об обстоятельствах инцидента (электронные письма, логи информационных систем, показания сотрудников и др.), устанавливает, имела ли место утечка сведений и обстоятельства ей сопутствующие, определяет перечень лиц, виновных в нарушении предписанных мероприятий по защите информации, устанавливает причины и условия, способствовавшие нарушению. 

123. По итогам работы комиссии Главе администрации Сандовского района предоставляется отчет, в котором указываются причина возникновения инцидента, последствия инцидента, лица, виновные в возникновении инцидента,  предложения о наказании виновных лиц и мерах по недопущению подобных инцидентов в будущем.
Раздел XXIV
Политика кадровой безопасности в администрации Сандовского района Тверской области
124. Обучение  сотрудников  администрации,  имеющих право доступа к информационной системе, правильному обращению с информационными массивами (базами данных), содержащимися в информационной системе, осуществляется пользователями информационных систем, ответственным за их эксплуатацию, администратором информационной безопасности; 

Обучение вопросам информационной безопасности должно предусматривать необходимость сохранения конфиденциальности всей информации, циркулирующей в информационной системе. Сотрудники должны быть проинформированы о том, что запрещено раскрывать любую информацию до тех пор, пока запрашивающая сторона не определена ими как имеющая право доступа.

125. Все сотрудники администрации предупреждаются об условиях конфиденциальности информации о персональных данных субъектов персональных данных,  содержащихся в информационных системах,  способах и методах защиты информационных систем и недопустимости разглашения такой информации.

Раздел XXV
Политика безопасности при работе с третьими лицами

126. Все действия по техническому обслуживанию, ремонту, установке и замене оборудования, переустановке и обновлению программного обеспечения проводятся исключительно с разрешения Главы администрации Сандовского района и в присутствии  администратора информационной безопасности.  

127. Работы, указанные в пункте 126 настоящего порядка регистрируются администратором информационной безопасности в журнале учета нештатных ситуаций, выполнения профилактических и ремонтных работ, установки и модификации аппаратных и программных средств (Приложение 6).
128. При выполнении работ, указанных в пункте 126 настоящего порядка, администраторы информационной безопасности не должны допускать установку поставщиками программных продуктов в информационных системах дополнительных программ для ЭВМ (бэкдоров) с целью защиты, изменения и обновления своих продуктов.
129. Отчуждаемые магнитооптические носители информации должны пройти полную очистку в соответствии с разработанной методикой.

Если произвести очистку информации невозможно, то носители информации должны быть физически уничтожены.

Перед передачей оборудования другим предприятиям и организациям необходимо удалить с него всю конфиденциальную информацию. 

130. Временные работники, подрядчики и консультанты представляют собой угрозу безопасности, так как на них обычно не распространяются тот же контроль как на штатных сотрудников администрации, но им может быть предоставлен такой же высокий уровень доступа к системе. Кроме того, иногда они знают, приложения и операционные системы, работающие в сети лучше, чем собственные сотрудники. 

Необходимо наблюдать за этой категорией сотрудников более внимательно, пока вы не знакомы с их квалификацией, объемом их работы и, самое главное, уровнем доверия, который им возможно предоставить. 

Честность и компетентность этой категории сотрудников должны тщательно контролироваться для обеспечения того, чтобы их работа была обоснованной и что они действительно работают в интересах администрации. 

Управляющая делами 

администрации Сандовского района



В.В. Баранова

Приложение 1
к Политике безопасности информационных технологий администрации Сандовского района Тверской области
Реестр информационных ресурсов

администрации Сандовского района Тверской области

	№ п/п
	Вид ресурса (база данных, папка, файл)
	Наименование ресурса
	Место размещения ресурса
(имя ЭВМ, сервера, диска)
	Степень конфиденциальности информации
	Ответственное должностное лицо
	Примечание

	1.
	База данных
	Гарант Платформа F1 Эксперт
	Server
	Общедоступные данные
	Заведующий отделом ИТ
	

	2.
	База данных
	1С:Предприятие
	User32
	Персональные данные
	Главный бухгалтер
	

	3.
	База данных
	Налогоплательщик
	User33
	Персональные данные
	Главный специалист отдела бухгалтерского учета
	

	4.
	База данных
	Документы ПУ 5
	User33
	Персональные данные
	Главный специалист отдела бухгалтерского учета
	

	5.
	База данных
	АИС ЗАГС
	User
	Персональные данные
	Заведующий отделом ЗАГС
	

	6.
	База данных
	Регистрация документов организации
	Server
	Служебные данные
	Заведующий отделом ИТ
	

	7.
	База данных
	СБИС++ЭО
	User33
	Персональные данные
	Главный специалист отдела бухгалтерского учета
	


Управляющая делами администрации Сандовского района



В.В. Баранова
Приложение 2
к политике безопасности информационных технологий администрации Сандовского района Тверской области
Реестр разрешенных к использованию программ для ЭВМ
администрации Сандовского района Тверской области
период действия с «01» января 2012 г. по «01» января 2014 г.

	п/п №
	Дата включения в реестр
	Производитель ПО
	Название ПО
	Область применения
	Количество лицензий
	Особенности лицензирования

	1
	2
	3
	4
	5
	6
	7

	1.
	01.01.2012
	ООО НПП «Гарант-Сервис-Университет»
	Гарант Платформа F1 Эксперт
	Орг.-правовая деятельность
	1
	Клиент-серверная

	2.
	01.01.2012
	1С
	1С:Предприятие
	Бухгалтерский учет
	4
	Программно-аппаратная

	3.
	01.01.2012
	ГНИВЦ ФСН России
	Налогоплательщик
	Бухгалтерский учет
	-
	СПО

	4.
	01.01.2012
	ПФР
	Документы ПУ 5
	Бухгалтерский учет
	-
	СПО

	5.
	01.01.2012
	ИНСОФТ
	АИС ЗАГС
	ЗАГС
	1
	Локальная

	6.
	01.01.2012
	ООО "Аракс Групп"
	Регистрация документов организации
	ЭД
	1
	Клиент-серверная


Приложение 3
к политике безопасности информационных технологий администрации Сандовского района Тверской области
ПАСПОРТ АРМ
Номер: ________ 

ЭВМ: 

	Имя:
	 
	Номер:
	 

	Модель:
	 
	Артикул продукта:
	 

	Домен:
	 
	IP-адрес:
	 

	Элемент 1:
	 
	Элемент 2:
	 


Периферийное оборудование:

	Имя:
	 
	Номер:
	 

	Модель:
	 
	Артикул продукта:
	 

	Имя:
	 
	Номер:
	 

	Модель:
	 
	Артикул продукта:
	 


Пользователь: 

	ФИО:
	 
	Номер:
	 

	Адрес электронной почты:
	 
	Учетная запись:
	 

	Группа:
	 
	Подразделение:
	 

	Телефон:
	 
	Примечание:
	 

	Инвентарный номер:
	 
	Элемент 2:
	 


Операционная система: 

	Название:
	Серийный номер:

	 
	 


Программное обеспечение: 

	Издатель:
	Продукт:
	Серийный номер:

	 
	 
	 

	
	
	

	
	
	


Примечание: 

	 


	Сотрудник отдела ИТ: 
	 

 

(подпись)
(Ф.И.О. работника)



	Руководитель структурного подразделения: 
	 

 

(подпись)
(Ф.И.О. работника)



	Работник: 
	 

 

(подпись)
(Ф.И.О. работника)



Приложение 4
к политике безопасности информационных технологий администрации Сандовского района Тверской области

ЗАЯВКА
на приобретение программного обеспечения

	 
	Заведующему отдела ИТ

	"___"________________ 20__ года
	 


В связи с возникшей производственной необходимостью, прошу приобрести для отдела: 

	 


следующее программное обеспечение: 

	 


производства компании: 

	 


в составе: 

· диск–носитель ______ шт. 

· лицензия на клиентское рабочее место ______ шт. 

· годовая техническая поддержка ______ шт. 

Ориентировочная стоимость приобретаемого состава программного продукта ______ руб. 

	Руководитель: 
	


	  
	(наименование структурного подразделения)


	"___" _____________ 20___ г. 
	

	  
	


	  
	(подпись)
	  
	(фамилия и инициалы)


Согласовано: 

Приложение 5
к политике безопасности информационных технологий администрации Сандовского района Тверской области

Инструкция по еженедельному техническому обслуживанию АРМ для пользователей АРМ администрации Сандовского района Тверской области
1. Общие положения

1. Еженедельное техническое обслуживание АРМ проводиться пользователем не реже 1 раза в неделю в один и тот же день недели. 
2. Для удаления загрязнений в виде пыли с пластмассовых и металлических поверхностей ЭВМ и периферийных устройств используется ткань или специальные салфетки.

С поверхности монитора жирные пятна удаляются специальными салфетками. Въевшиеся отложения с пластмассовых поверхностей удаляются мыльным раствором (при очистке клавиш необходимо исключить попадание водного раствора во внутрь клавиатуры и манипулятора). Запрещается использовать для очистки мониторов с антибликовыми покрытиями любые растворы.

3. Перед удалением загрязнений поверхностей ЭВМ и периферийных устройств их необходимо выключить.

4. При обнаружении повреждений электрических розеток, кабелей в т.ч. заземления необходимо срочно вызвать электрика.

5. При проведении технического обслуживания запрещается: 

использовать для очистки жесткие предметы (авторучки, карандаши, ножи, линейки и др.);
подключать и отключать периферийные устройства ЭВМ при включенном электропитании;
снимать (открывать) крышки системных блоков. 
6. Если пользователь не уверен в своих знаниях по работе с компьютером и компьютерными программами, ему следует обратиться для получения консультации специалиста. При обнаружении высыхания картриджей или головок струйных принтеров необходимо провести работы по очистке (специальный режим печати) или срочно обратиться к специалисту.

7. В ходе еженедельного технического обслуживания выполняются следующие виды работ:
осмотр состояния кабелей, розеток, разъемов.

удаление загрязнений с внешних поверхностей блоков:

клавиатуры;
манипулятора;
монитора;
принтера;
сканера;
других устройств.

8. Диагностика ЭВМ и периферийных устройств, в ходе которой проводятся:
проверка на наличие вирусов;
резервное копирование данных;
очистка диска от временных и не используемых файлов;
проверка диска;
дефрагментация диска,

проверка работоспособности клавиш клавиатуры и манипулятора,

пробная печать на принтере (при необходимости); 
проверка работоспособности сетевого подключения.
9. При выявлении неисправностей ЭВМ, подключенных к нему устройств, или программного обеспечения пользователь ЭВМ должен немедленно обратиться к администратору информационной безопасности.
Приложение 6
к политике безопасности информационных технологий  администрации Сандовского района Тверской области

Журнал учета нештатных ситуаций, выполнения профилактических и ремонтных работ, установки и модификации аппаратных и программных средств администрации Сандовского района
	N п/п
	Дата
	№ АРМ
	Краткое описание выполненной работы (нештатной ситуации)
	Наименование отдела,ФИО исполнителей и их подписи
	ФИО ответственного пользователя РС, подпись
	Подпись администратора информационной безопасности
	Примечание (ссылка на заявку)

	1
	2
	
	3
	4
	5
	6
	7

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


